Y
™ Polski biegun ciepta

SWIADOMOSC ZAGROZEN CYWILIZACYJNYCH

e BEZPIECZENSTWO

SAMOKONTROLA
OSTROZNOSC

CUW UM Tarnowa, czerwiec 2022 r.



,TARNow Czy jestesmy przygotowani do dalszych zmian ?

WY ooiski biegun

CUW —rozwigzanie hybrydowe, przepis na Smart Samorzad”

* Infrastruktura

e Zasoby ludzkie — specjalisci

e Organizacja bezpieczenstwa

 Budowanie kompetencji urzednikow

« Wdrozenie nowoczesnych rozwigzan systemowych
e Zarzadzanie, utrzymanie i rozwoj systemow

* HelpDesk, szkolenia
* Propagowanie modelowych rozwigzan @
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Ransomware

ransom ,,okup” software , oprogramowanie”

szyfrowanie danych celem uzyskania okupu

Ooops, your files have been encrypted!

TIME LEFT 00:00:00




JAK USTRZEC SIE PRZED RANSOMWARE ?

*  Stata edukacja uzytkownikow. Nawet najlepsze techniczne
zabezpieczenia nie pomogg, jesli uzytkownicy nie bedg przestrzegac
podstawowych zasad bezpieczenstwa.

*  Wykonuj regularnie kopie zapasowg istotnych danych. Zadbaj o to,
by co najmniej jedna kopia zapasowa byta przechowywana na
odizolowanym systemie, niedostepnym z maszyn, ktorych kopie
przechowuje. Dane z dysku lokalnego nie sg kopiowane przez IT.

Zadbaj o odpowiednig architekture sieci. Wyodrebnij odpowiednie
segmenty, zwroc szczegodlng uwage na to, jakie ustugi dostepne sg
pomiedzy poszczegdlnymi maszynami oraz z internetu.

*  Na biezgco aktualizuj system operacyjny oraz oprogramowanie.

*  Uzywaj aktualnego oprogramowania antywirusowego na serwerze
poczty oraz stacjach roboczych.



W PRZYPADKU ATAKU RANSOMWARE

Jak najszybciej odizoluj zarazone maszyny od reszty sieci — odtacz je od
wszelkich potfgczen sieciowych (przewodowych i bezprzewodowych) oraz
urzadzen do przechowywania plikow (dyski przenosne i podobne).

Zrob zdjecie ekranu z wyswietlanym komunikatem przez ransomware.
Upewnij sie, ze wszystkie informacje sg na zdjeciu czytelne. Przegraj plik z
notatkg okupu (ransom note) i przyktadowe zaszyfrowane pliki na czysty
przenosny nosnik danych (np. pendrive) — bedg jeszcze potrzebne.

W celu zminimalizowania strat (zaszyfrowania wszystkich plikow) wytacz
komputer.

IT rozwazy zgtoszenie incydentu do CERT Polska — najlepiej zaraz po wykryciu
zdarzenia. W tym celu skorzysta z https://incydent.cert.pl oraz podejmie
dziatania zabezpieczajgce i ewentualna probe odszyfrowania danych.

Jesli dysponujesz kopig zapasowa, przygotuj nowy komputer, sformatuj dysk,
zainstaluj system od nowa i przywroc dane z backupu.

Po usunieciu skutkow ataku ustal, w jaki sposob do niego doszto oraz podejmij
dziatania zapobiegawcze, by uniemozliwi¢ powtdrzenie sie sytuacji (edukacja
uzytkownikow, zabezpieczenia fizyczne, aktualizacja oprogramowania).



https://incydent.cert.pl/

W PRZYPADKU ATAKU RANSOMWARE

Ooops, your files have been encrypted!

Co si¢ zdarzylo z moim Komputerem?

Twoje waine plki sa szyfrowane.

Wiele dokumentow, zdjec, filmow, baz danvch 1 mnvch plikow nie jest juz dostepnych,
poniewaz zostaly zaszyfrowane. By¢ moze szukasz sposobu na odzyskanie plikow, ale nie
marnuj czasu. Nikt nie moze odzyskac plikow bez naszej ushugi odszyfrowvwania.

Czy moge odzyskaé¢ moje pliki?
. Pewnie. Gwarantujemy, Zze mozna odzyskac wszystkie pliki bezpiecznie i fatwo. Ale nie masz
571572017 22:46:50 tyle czasu.
IMozesz odszvirowad niektore z plikow za darmo. Sprobuyj teraz klikajac <Decrypt>.

Time Left Ale jesh chcesz odszyfrowac wszystkie pliki, musisz zaplacic.

- - Masz tylko 3 dni na przesianie platnosci. Nastepnie cena zostanie podwojona.
| Ponadto, jesh nie zaplacisz za 7 dni nie bedziesz w stanie odzyskac phkéow na zawsze.
Bedziemy mieli wolne wydarzenia dla uzytkownikow, ktorzy sa tak biedni, Ze nie mogh
lzaplacié za 6 miesiecy.

Payment will be raised on

Your files will be lost on =
Jak mam zaplaci¢?

5/19/2017 22:46:50 Platnos¢ jest akceptowana tylko w programie Bitcoin. Aby uzyskaé wiecej informacyi, kliknij
iprzyvcisk <About bitcom>.
Time Left Sprawdz biezaca cene Bitcomn i kup troche bitcomow. Aby uzyskac wiecej mformacy, klikny
: opcje <How to buy bitcoins>.
Wyslj odpowiednia kwote na adres podany w tym oknie.

Pa Aalranann nlammacct Philnd <Chaoaclr Davmants Nailancro ~7ac na enratvdrenia Q00 _

Send $300 worth of bitcoin to this address:

About bitcoir bitCOi"

Paasaias 204 | 115p7UMMnNgoj1pMvkpHijcRdAfJNXj6LrLn Copy
Howe to buy bitcomns?

Contact Us Check Payment [ oasaH




Przyczyny

Zrédto
bezposrednia posrednia
. niskie zabezpieczenia na
poprzez e-maila
serwerze
poprzez FTP srodowisko niezbyt bezpieczne : :
brak ignorowanie
pendrive uzywany w kilku oprogramowania jeszcze nie ostrzezen

poprzez pendrive

komputerach min. (w

zawirusowanym)

poprzez podtgczenie do

WIFI

sie¢ niezabezpieczona, taczona
jest z siecig wewnetrzng urzedu

antywirusowego na
komputerze

wykrywalny wirus

systemowych przez
uzytkownika

Skutki

Jak przeciwdziatac¢ ?

zaszyfrowanie
danych na
komputerze

zaszyfrowanie

danych na kilku

komputerach

(w przypadku

udostepnianyc
h folderéow)

Aktualizowacd
oprogramowanie
serwera, analizowad
zagrozenia (logi),
kupowac wsparcie
na urzadzenia i
systemy
bezpieczenstwa.

PILNOWA:
aby
oprogramo
wanie
Windows
(System) i
NOD 32
ESET byty
aktualne

hie otwierac e-
maili

nieoczekiwanych

- ostroznosc¢ co
do linkow i
polecen

podnoszenie
Swiadomosci,
ostrzezenia
|IOD

wykonywa
nie kopii
okresowo

na tasmach

deponowanie
dodatkowych
kopii danych
na
izolowanych
serwerach
danych




UWAZA)J NA PHISHING

Metoda oszustwa, w ktorej przestepca podszywa sie pod inng
osobe lub instytucje, w celu wytudzenia okreslonych
informacji (np. danych logowania, szczegdtow karty
kredytowej) lub naktonienia ofiary do okreslonych dziatan.

@ Allegro Kredyty @
Potwierdzenie wniosku o imst kredytowy Raty Cd.nows

Do: e o

allegro



Zagrozenia — fatszywy e-mail

@ & https://pl-facebook.pl

@ Portal szkoleniowy CB...

ND Podpisy mozna zbiera...

facebook

Facebook pomaga kontaktowaé¢ sie z innymi
osobami oraz udostepnia¢ im rézne informacje
i materiaty.
8 2
e 2
a2 2
2
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e & | | @ szukaj

Adres e-mail lub numer telefonu Hasto

Rejestracja

To szybkie i proste.
Imie Nazwisko
Numer telefonu komorkowego lub e-mail
Nowe hasto

Data urodzenia

16  |v| wz v| 1994 |v| @
Plec

O Kobieta O Mezczyzna

O Ustawienie niestandardowe

(2]

Kilikajac przycisk Rejestracja, akceptujesz nasz Regulamin.
Zasady dotyczace danych informuja, w jaki sposob gromadzimy,
uzytkujemy i udostepniamy dane uzytkownikow, a Zasady
dotyczace plikbw cookie informuja jak korzystamy = plikdw
cookie i podobnych technologii. Mozesz otrzymywac
powiadomienia SMS z Facebooka, =z ktorych mozesz
zrezygnowac w dowolnej chwili.

Rejestracja

Czy to jest bezpieczna strona internetowa ? https://pl-facebook.pl



Zagrozenia — fatszywy e-mail

G4 i https:y//pl-plfacebook.com = &

(D Partal szkoleniowy CB... N Podpisy mpéna zbiera... (D Missions | Mars Explor... @3 Uwazaj, co udostepnia... o) KIESZEM RAMKA DELL... () WAVE Report of WKU... D Scan Results ) FUNDU

acebook

k pomaga kontaktowac sie z innymi

TAK wchod:
adres poprawny https://pl-pl.facebook.com

& jo ] Blim momnimdoes momane et o3

Gy o,

= 2> X # @_wwwfacelook .com/fakepage .html>
e Cijamazon i Kagl | w3 | | 55 Bss

Emal or Phone

- - - -

N I E wchodz

Create’

the people in your life. It’s free and alv

Facebook helps you connect and share with




Zagrozenia — fatszywy e-mail

Podszywanie sie pod pracownikow banku

Wiadomosc¢ dotyczgca bezpieczenstwa. Twoje konto mBank zostato tymczasowo
zablokowane. odebrane x

mBank przez s7 jupe p! 14:15 (7 minut temu) -
do mnie i~

Szanowny khencie,

mBank

Twoj dostep do senwisu transakcyjnego mBank Online zostat
tymczasowo zablokowany ze wzgledéw bezpieczeristwa.

WykryliSmy podepzane dziatania zvigzane z Twoim kontem bankowym.

Aby uzyskac wiece] informacp oraz odblokowac dostep online, nalezy przejsc na strone mBanku

https /fonline mbank pi/pl/odblokuj | zweryfikowaé swoje dane

Pozdrawiamy,
Zespdt mBanku

Film zrodto TouTube: https://www.youtube.com/watch?v=3C0piwRaqt-0



https://www.youtube.com/watch?v=3C0piwRqt-o

Zagrozenia — fatszywy e-mail

O
Cro

Temat: FW: = Potwierdz szczegoaty dostepu aby uniknac zawieszenia akbywnosci e-mail =

From: Webmail Bezpieczenstwo <contact@notifysending.com>=
Sent: Wednesday, December 4, 2019 &:47 AM

To: now. pl

Subject: 9 PotwierdZ szczegdty dostepu aby uniknadé zawieszenia aktywnosci e-mail 9

roundcube

Polska Webmail Software

Drogi Klience umt.tarnow.pl,

Twd] e-mail zostanie zawieszony z powodu Kilku nieudanych préb logowania z urzadzenia opisanego ponizej.

N I E POTWI ERDZAJ Potwierdz swojg toZsamosc, naciskajgc przycisk poniZzej. Mastepnie bedziesz mogt wznowic swojg aktywnosc. Jesli konto nie zostanie aktywowane w ciggu 48 godzin, nie bedzie mozZna sie komunikowac.

Powdd:

Data: 2019-12-04

Powadd: Logowanie nie powiodto sig

Potwierdzac




SPAM —,, MIELONKA” - N

IECHCIANA POCZTA jak sie chronic ?

Oprogramowanie antywirusowe

Swiadome otwieranie poczty

Filtry antyspamowe (zarzadza IT)

Adres lub domena nadawcy znajduje sie na jednej z

aktualizowanych codziennie

list adresow wysytajgcych SPAM -

globalne RBL (Realtime blacklist)

Klasyfikatory , analizatory tresci (zabezpiecza IT) - tresc

wiadomosci zawiera stowa sklasyfikowane jako SPAM lub ma maty

wspotczynnik tekstu do grafi

Ki - w tym przypadku wszystko zalezy,

jak potraktujg nas filtry; wyst
do SPAMu lub nie

ana przez nas wiadomosc¢ moze trafic

paradoks administracji 700 zt (optata za bezpieczenstwo)



Kontroluj komputer - 10 przykazan

Bedac na stanowisku pracy nie uzywaj WIFI w laptopie podtgczony do sieci
Internetowe;.

Nie korzystaj na stanowisku z internetu smartfona.
Ogranicz korzystanie z Pendrive.

W sieci zawsze kieruj sie zasadg ograniczonego zaufania i ¢wicz swojg
asertywnosc.

Czytaj regulaminy, komunikaty itp. — mozesz tam znalez¢ wiele waznych
informac;ji.

Unikaj ustug utatwiajgcych Ci zycie kosztem udostepniania Twoich danych,

Nie udostepniaj nikomu swoich haset i zadbaj o ich site, unikalnosc i
odpowiednie zabezpieczenie.



Kontroluj komputer - 13 przykazan

10.
11.

12.

13.

Nie udostepniaj nikomu swoich haset i zadbaj o ich site, unikalnosc i
odpowiednie zabezpieczenie.

Nie uzywaj w hasle swojego imienia i nazwiska ani zwigzanych z Tobg
informacji, np. daty urodzin, nr PESEL

Pamietaj o zmianie hasta co pewien czas.

Nigdy nie uzywaj swojego imienia, identyfikatorow ani nickow jako hasta
(nawet ze zmiang wielkosci liter, pisane wspak). Nie uzywaj samych cyfr
ani prostych pojedynczych stow.

Uzywaj wielkich liter, znakow specjalnych (.,*#@!"& etc.) i cyfr (najlepiej
rownoczesnie).

Nie ignoruj informacji o wyciekach danych z serwisow, z ktorych
korzystasz. W razie watpliwosci zmien hasto.



Kontroluj ,alerty” programu antywirusowego

ENDPOINT ANTIVIRUS

w” STAN OCHRONY

v/ Maksymalna ochrona

Stan ochrony

Licencja

w komput
Komputer v Maksymasina ochrona

Waznosc |iCEani: 13.09.2021 Aktualizacia L Internet | poczta e-mall v Maksymaina ochrona

w

'ﬁ Ustawienia
Moduty sa aktualne

® 4 Naz tym komputerze nie zainstalowano wszystkich dosteprych asktualizacyi systemu
Ostatnia aktualizacja: 18.02.2021 06:02:50 A N operacyjnego, Nalezy 2 skujece sktualizacye, korzystajac 2 ustugs

Windows Update, Aby uzyskal wigcej iMormacji, kliknij tuta)
0 Por g

Czesto uzywane

Liczba przeskanowanych obsektdw: 168251

Data watnoscl licenci 2016-10-18

v
-~
! -~
hd
hd

— ) e —
(888 — ) (+) (3

0820
] s B

nie instaluj kilku programoéw antywirusowych, czes¢ stron/programow automatycznie proponuje instalacje ]




Kontroluj aktualizacje Windows 10 (menu Start)

BUDDIE VWITCN 5 >3ga

Calendar
1‘:-5 Candy Crush Friends Saga
Centrum opinii

B Certum

Cortana

- EasySet

2 Fohdtor widen

L Whpisz tu wyszukiwane stowa

Microsoft Store

Warszawa

2/

Solitaire

Ustawienia

Y Strona gtéwna

Aktualizacja i zabezpieczenia

C Windows Update

pi Optymalizacja dostarczania

g System

Whydwietlacz, diwick
powiadomienia, zasilanie

8= Aplikage
Odinstalowanie, domysine,
funkecje opcjonalne

/O Whyszukiwanie

Znajdz maoje pliki, uprawnienia

Urzzdzenia
EBluetooth, drukarki, mysz

Konta
Twoje konta, poczta e-mail,
synchrenizacja, praca, rodzina

Prywatnosc

Lokalizacja, kamera, mikrofon

Ustawienia cystemu Windows

Telefcn
Potacalswdj telefon z systemem
Andrgd lub iPhone

Czas Jezyk

Mowa region, data

Aktualizaga i
zabezpieczenia

‘Windows Update, odryskiwanie,
kopia zapasowa

©

®

v Zabezpieczenia Windows
$ Kopia zapasowa

Rozwigzywanie probleméw

Odzyskiwanie

Aktywacja

B ©® b S

ZnajdZ moje urzadzenie

ﬁ]} Dla deweloperéow

Windows

@ Niejawny program testéw systemu

Windows Update

Wszystko jest aktualne

Ostatnio sprawdzane: dzisiaj, 07:21
Sprawdz aktualizacje

Wyswietl aktualizacje opcjonalne

Wstrzymaj aktualizacje na 7 dni
PrzejdzZ na strone Opcje zaawansowane, aby zmieni¢ okres wstrzymania

Zmien godziny aktywnego uzytkowania
Obecnie od 07:00 do 16:00

&P

[y Wyswietl historie aktualizagji
Zobacz aktualizacje zainstalowane na urzadzeniu

Opcje zaawansowane
Dodatkowe kontrolki i ustawienia aktualizacji

)

& Aktualizacje opcjonalne

Wybierz interesujgce Cie aktualizacje, a nastepnie wybierz pozycje Pobierz i zainstaluj teraz.

> Aktualizacje sterownikéw

Pobierz i zainstaluj




Aktualizuj przegladarki internetowe (Google)

- x
O O
1 V‘ - .
Nowa karta Crl+T
Nowe okno Ctrl+N
Nowe okne incognito Ctrl+Shift=N
2 Histaria »
Pobrane pliki Ctrl+]
Zakfadki 3
Powieksz - 100% - .
3 Drukuj... Ctrl+P
Przesylaj...
Znajdi Ctrl+F
Wiedejnarzedzi »
4 Edytuj Wynij Kopiuj Whlej
Ustawienia Ustawienia
"’_ Google Chrome - informacje Pomoc »
: Ty i Google Centrum pomag)
- U e Chrome - informacje F / Takoficz
Zgtos problem Alt=Shift=]
“utouzupetnianie
(]
Potwierdzenie bezpieczernstwa c Google Chrome w
Prywatnosc¢ i bezpieczeristwo © Masz aktualng wersje Google Chrome 2ina Pol
Wersja 88.0.4324.182 (Oficjalna wersja) (64-bitowa) h

Wy al—d

: Pomoc do Chrome
Wyszukiwarka

@ ° %/& Q\@

Domyslna przegladarka Zgtos problem

() Pouruchomieniu
Zaawansowane - Google Chrome

Copyright 2021 Google LLC. Wszelkie prawa zastrzezone.
Rozszerzenia A Stworzenie przeglgdarki Google Chrome byto mozliwe dzieki

programom o otwartym kodzie Zrodtowym.

Chrome — informacje Warunki korzystania z ustugi




Kontroluj w zaktadce ,ustawienia” zapisane hasta (Google

0 Ustawienia x -+
<« Cc & Chrome | chrome://settings

it Aplkace & Oprogramowanie k..

Ustawienia

2 TyiGoogle

B  Autouzupetnianie

° Potwierdzenie bezpieczenstwa
9 Prywatnosé i bezpieczeristwo
@®  Wyglad

Q,  wyszukiwarka

(= Domyslna przegladarka

() Pouruchomieniu
Zaawansowane -
Rozszerzenia &

Chrome - informacje

Ty i Google

S—r’

Inteligentne rozwigzania
Synchronizuj dane Chrome i korzy:
urzadzeniach

Synchronizacja i ustugi Google
Nazwa i zdjecie w Chrome

Importuj zaktadki | ustawienia

Autouzupelnianie
O+ Hasta

B &omy ptatnosci

Q | AdresyidStawienia

Ustawienia

Ty i Google

e

Autouzupelnianie

Potwierdzenie bezpieczernstwa

Prywatnosé i bezpieczenstwo

Wyglad

Wyszukiwarka

O ©» % & & m

Domy#€ina przegladarka

[0} Po uruchomieniu

Zaawansowane -

Rozszera€nia Z

Chrome — informacje

— x

w O
Mowa karta Ctrl+T
MNowe okne Ctrl+N
Nowe okno incognits Ctrl+Shift=M

Histaria

Pobrade pliki Ctrl+)
Laktadki

Powigksz - 100% - -
Drukuj... Ctrl+P
Przesylaj...

Tnajdz Ctrl+F

Wiecej narzedzi
Edlutui Wytnij Kopiuj Wklej
Ustawienia

Zakoncz

wvienia

(® Q Szukaj haset

e hasel

anie
sie na stronach, uzywajgc zapisanych danych logowania. Jegli ta funkcja jest
dym zalogowaniem sie zobaczysz prosbe o potwierdzenie.

zed naruszeniem bezpieczenstwa danych i innymi zagrozeniami

iesz na swoim koncie Google

Zapisane hasta

Strona internetowa

Nigdy nie zapisane

Nazwa uzytkownika Hasto

@ goonline bnpparibas.pl

@ login.microsoftonline.com

W pz.govpl

skopiuj hasto
edytuj hasto
usun




Dziekuje za uwage

Janusz Rozycki - Inspektor Ochrony Danych Urzedu Miasta Tarnowa, iod@umt.tarnow.pl



