Jak sie zabezpieczy¢ przed Cyberatakiem ?

TARNOW

Y
¥ ©oiski biegun cispia

* Nie klikaj w linki w tresci emaila lub sms jezeli nie posiadasz
100% pewnosci o zrodle informacji

 Uwazaj na fatszywe emaile z zatgcznikami typu ,faktura”
szczegolnie wymagajgce podania hasta.

 Wgrywaj aktualizacje systemu Windows 10

* Pilnuj aktualnosci programu antywirusowego

e Aktualizuj przegladarki

 Ogranicz zapisywanie haset — unikalnos¢, powtarzalnosc

* Nie przepinaj laptopa pomiedzy sieciami wifi — kablowa
RJ45
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Fatszywy email

Subject: Pilne

Musimy wykonad przelew w wysokosei 40 735,75 EUE. czy mozemy to zrobié dzisia)?

Pozdrowienia

Zgtaszanie incydentu: https://incydent.cert.pl

Prosimy o wypetnienie ponizszego formularza

Zgtaszajacy (pola nieobowigzkowe)

Podane dane moga stuzy¢ kontaktom z CSIRT NASK oraz pomdc w prawidiowse] reakcji na zglaszany

incydent. Podanie ich jest dobrowolne.

E-mail zgtaszajacego

Otrzymany przez Panstwa mall jeSt tak
zwanym spear phishingiem, czyli
proba podszycia si¢ pod konkretng

osobe z wewnatrz organizacji

Z prosbg o stan konta.

W dalszym etapie konwersacji dochodzi do proby
wyludzenia znacznej kwoty poprzez "pilny" przelew.
Niestety taki rodzaj ataku jest fatwy w przygotowaniu,
poniewaz prawie wszystkie potrzebne dane (np. domena,
sposob konstruowania adresu mailowego z nazwiska i
imienia, dane pracownikow wyzszego szczebla) sg
ogdlnodostepne. Czgsto tez pracownicy udostepniajg
informacj¢ o swoim stanowisku na mediach
spotecznosciowych.

Zablokowanie takich maili jest praktycznie niemozliwe,
dlatego najwazniejsze jest informowanie 1 edukowanie
pracownikow o mozliwych probach wytudzen.

W razie dodatkowych pytan pozostajemy do dyspozycji.
Z powazaniem CERT Polska


https://incydent.cert.pl/

Przejmowanie hosta Wyswietlany Fatszywa
podczas zdalnej kontakt z ksigzki informacja o
lekcji telefonicznej przesytce

-ujesz/MMS-ujesz z: 606 737 772

Dzisiaj ; ; dotrze

do Ciebie * Twoja
paczka z Amazonu.
Wiecej informacji
pod adresem
https://honesttech
.co.uk/pack/?wtjjaé
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Kontroluj aktualizacje Windows 10 (menu Start)
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Sprawdz aktualizacje
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§ Ervtor widen
: : : 1h e .
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Ustawienia cystemu Windows

Wyswietl historie aktualizagji
Zobacz aktualizacje zainstalowane na urzadzeniu

@

Rozwigzywanie probleméw

| l.-'.".a_ﬁ:: ustawienie |

Opcje zaawansowane
Dodatkowe kontrolki i ustawienia aktualizacji

Odzyskiwanie
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Kontroluj ,alerty” programu antywirusowego

ENDPOINT ANTIVIRUS

w” STAN OCHRONY

v/ Maksymalna ochrona

Stan ochrony

Licencja

w komput
Komputer v Maksymasina ochrona

Waznosc |iCEani: 13.09.2021 Aktualizacia L Internet | poczta e-mall v Maksymaina ochrona

w

'ﬁ Ustawienia
Moduty sa aktualne

® 4 Naz tym komputerze nie zainstalowano wszystkich dosteprych asktualizacyi systemu
Ostatnia aktualizacja: 18.02.2021 06:02:50 A N operacyjnego, Nalezy 2 skujece sktualizacye, korzystajac 2 ustugs
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nie instaluj kilku programoéw antywirusowych, czes¢ stron/programow automatycznie proponuje instalacje ]




Aktualizuj przegladarki internetowe (Google)
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1 V‘ - .
Nowa karta Crl+T
Nowe okno Ctrl+N
Nowe okne incognito Ctrl+Shift=N
2 Histaria »
Pobrane pliki Ctrl+]
Zakfadki 3
Powieksz - 100% - .
3 Drukuj... Ctrl+P
Przesylaj...
Znajdi Ctrl+F
Wiedejnarzedzi »
4 Edytuj Wynij Kopiuj Whlej
Ustawienia Ustawienia
"’_ Google Chrome - informacje Pomoc »
: Ty i Google Centrum pomag)
- U e Chrome - informacje F / Takoficz
Zgtos problem Alt=Shift=]
“utouzupetnianie
(]
Potwierdzenie bezpieczernstwa c Google Chrome w
Prywatnosc¢ i bezpieczeristwo © Masz aktualng wersje Google Chrome 2ina Pol
Wersja 88.0.4324.182 (Oficjalna wersja) (64-bitowa) h

Wy al—d

: Pomoc do Chrome
Wyszukiwarka

@ ° %/& Q\@

Domyslna przegladarka Zgtos problem

() Pouruchomieniu
Zaawansowane - Google Chrome

Copyright 2021 Google LLC. Wszelkie prawa zastrzezone.
Rozszerzenia A Stworzenie przeglgdarki Google Chrome byto mozliwe dzieki

programom o otwartym kodzie Zrodtowym.

Chrome — informacje Warunki korzystania z ustugi




Miej Swiadomosc¢- w zaktadce ,ustawienia” zapisane hasta (Google

0 Ustawienia x -+
<« Cc & Chrome | chrome://settings

it Aplkace & Oprogramowanie k..

Ustawienia

2 TyiGoogle

B  Autouzupetnianie

° Potwierdzenie bezpieczenstwa
9 Prywatnosé i bezpieczeristwo
@®  Wyglad

Q,  wyszukiwarka

(= Domyslna przegladarka

() Pouruchomieniu
Zaawansowane -
Rozszerzenia &

Chrome - informacje

Ty i Google

S—r’

Inteligentne rozwigzania
Synchronizuj dane Chrome i korzy:
urzadzeniach

Synchronizacja i ustugi Google
Nazwa i zdjecie w Chrome

Importuj zaktadki | ustawienia

Autouzupelnianie
O+ Hasta

B &omy ptatnosci

Q | AdresyidStawienia

Ustawienia

Ty i Google

e

Autouzupelnianie

Potwierdzenie bezpieczernstwa

Prywatnosé i bezpieczenstwo

Wyglad

Wyszukiwarka

O ©» % & & m

Domy#€ina przegladarka

[0} Po uruchomieniu

Zaawansowane -

Rozszera€nia Z

Chrome — informacje

— x
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Mowa karta Ctrl+T
MNowe okne Ctrl+N
Nowe okno incognits Ctrl+Shift=M

Histaria

Pobrade pliki Ctrl+)
Laktadki

Powigksz - 100% - -
Drukuj... Ctrl+P
Przesylaj...

Tnajdz Ctrl+F

Wiecej narzedzi
Edlutui Wytnij Kopiuj Wklej
Ustawienia

Zakoncz

wvienia

(® Q Szukaj haset

e hasel

anie
sie na stronach, uzywajgc zapisanych danych logowania. Jegli ta funkcja jest
dym zalogowaniem sie zobaczysz prosbe o potwierdzenie.

zed naruszeniem bezpieczenstwa danych i innymi zagrozeniami

iesz na swoim koncie Google

Zapisane hasta

Strona internetowa

Nigdy nie zapisane

Nazwa uzytkownika Hasto

@ goonline bnpparibas.pl

@ login.microsoftonline.com

W pz.govpl

skopiuj hasto
edytuj hasto
usun




Kontroluj w zaktadce ,ustawienia” zapisane hasta (Mozilla)

In @O ® &F =

n (@& Zaloguj siew przegladarce Firefox >

C &) Firefox about:logins

I Panel ochrony

@ Pierwsze kroki = intradok CUW TARNO... @ CitiDirect BE® & DL360E gen8 LFF 2x e5... & Kieszeri 3,5+ Adapter... & Wewngtrzna stacjado... & szkolenia - Szukaj w G... ol B3 MNowe okne Crl+
©3 Nowe okno prywatne Ctrl+Shift+P
B Prmywrec poprzednia sesje
@3 Firefox Lockwise Q, Bzukaj danych logowania Powickszenie  — 1003 4
Edycja k4 Ry a
. . I\ Biblicteka >
Sortuj wg: 3 dan.e 2% Opgje x =0© Dane logowania i hasta
Nazwa (A-Z) A logowania J§ Dodatki Ctrl+ Shift+ A
_ <« c ® ) Firefox  aboutpreferences#privacy £ Opcje
" . — . . »* Dostosuj...
5 @ Pierwszekroki = intradok CUW TARNO... @ CitiDirect BE® & DL360E genB LFF 2x €5.. & Kieszen 3,5+ Adapter.. &W
" (bez nazwy uzytkownika) Otwérz plik... Cul+Q
Zapisz strone jako... Ctrl+S
= Drukuj.. Ctrl+P
ﬂ' Ogélne — Wigcej >
_ o gdy Firefox blokuje znane elementy sledzgce Dla tworcow witryn >
Q Uruchamianie S8 Conowego >
Nazwa uzytkownika Q wyszukiwanie Ciasteczka i dane stron O zakericz Crri-shift-Q
: - Kopiuj ..
{bez nazwy uzy‘tkownlka) ezt Prywatnosé Przechowywane ciasteczks, dane i pamie¢ podreczna stron zajmuja 1,3 GB na dysku. Wyczysc dane...
i bezpieczenstwo Wiecej informagji
i Zachowane dane...
&t Synchronizacja
Hasto D Usuwarie ciasteczek i danych stron podczas zamykania przegladarki Firefox Wyjatki...
ssseveesseneenee O Kopiuj
Dane logowania i hasta
Pytanie o zachowywanie danych logowania do witryn Wyjatki...
4 v e 2020
Utworzono: 13 lipbpada 2020 Automatyczne wypetnianie formularzy logowania - deEre shne leresaT
Ostatnia mogffikacja: 13 listopada 2020 o . B
Proponowanie | generowanie silnych haset
Ostatnie Mzycie: 13 listopada 2020 ) o . . . L -
Powiadomienia.a-hasiacn do stron, z ktorych wyciekly dane. Wiecej informacji
| Hasto gléwne. Wiecej informacji Zmien hasto g
Historia
Program Firefox:  bedzie zachowywat historie v
4 3 Z I Firefox zachowa historie przegladania, wyszukiwania, pobieranych plikdw | danych Wyczysé historie...
formularzy.




Kontroluj w zaktadce , ustawienia” zapisane hasta (Edge)

ienia edge - Bing imag X | +

Twoj profil

. Profil 1

- Zaloguj sie, aby zsynchronizowac dane przegladania na wszystkich swoich urzadzeniach

>

Synchronizowanie

s

Hasla

€£=:3 Ustawienia x [
& @ @ Edge | edge://settings/profiles
Ustawienia
Q, Wyszukaj w ustawieniach
I B Profile
(3 PAwatnosé, wyszukiwanie i ustugi
Wyglad
(") Przy uruchamianiu
[ Nowa karta
[ Udpstepnianie, kopiowanie i

2 @ § 8

whklzjanie

Pliki cookie | uprawnienia witryny
Prz:gladarka domyéina

Pokrane

Bezoieczenstwo rodzinne

Jezy ki

0

A HIES

Informacje dotyczace platnosci

+ Dodaj profil

Zaloguj

Profile / Hasta

Oferuj zapisywanie hasel

Loguj automatycznie

Q. Wyszukaj hasta

Jesli ta opcja jest wylaczona, przed kazdym zalogowaniem sie do witryny intemetowej zostanie wyswietlony monit o pozwolenie

Pokaz przycisk Ujawnij hasle” w polach haset

Wybranie tego przycisku powoduje wySwietlanie wpisanych elementdw. Niektdre witryny moga zastepowad to ustawienie

Sugeruyj silne hasta

Zapisane hasla
Tutaj zobaczysz zapisane hasia

Nigdy nie zapisywano

Tutaj beda widoczne witryny, dla ktdrych nigdy nie maja by zapisywane hasla
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MNowa karta
MNowe okno

Mowe okno InPrivate

Powigksz —_

Ulubicne
Historia
Pobrane
Aplikacje
Rozszerzenia

Kalekgje

Drubuj

Przechwycenie siaci Web
Udostepnij

Znajdz na stronie

Czytaj na glos

Wiecej narzedzi

Ustawienia

Pomac i opinia

Zamknij przegladarke Microsoft Edge
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JAK USTRZEC SIE PRZED RANSOMWARE ?

Pamietaj, ze na komputerze mogg byc zapisywane hasta;

Wykonuj regularnie kopie zapasowg istotnych danych. Zastanow sie czy
podczas komputera stracisz istotne informacje. Dane lokalnego nie s3
kopiowane;

.
i Poprawa bezpieczenstwa danych lokalnych

| pracy grupowej , Cyfrowa Gmina”/

(¥

Miej Swiadomos¢, ze korzystajac z laptopa przytgczasz sie do roznych (w tym
niezabezpieczonych) sieci WIFI. Wtorne wpiecie zainfekowanego laptopa do
sieci UM Tarnowa (skretka) moze powodowac zagrozenie dla catego urzedu;

Na biezgco aktualizuj system operacyjny Windows ;
Aktualizuj uzywane przegladarki;

Uzywaj aktualnego oprogramowania antywirusowego na serwerze poczty
oraz stacjach roboczych.



Co jezeli komputer wykazuje oznaki cyberataku ?

Jak najszybciej odizoluj zarazone maszyny od reszty sieci — odtgcz je od
wszelkich potaczen sieciowych (przewodowych i bezprzewodowych) oraz
urzadzen do przechowywania plikow (dyski przenosne i podobne).

Zrob zdjecie ekranu z wyswietlanym komunikatem |ub ,dziwnym”
wygladem ekranu. Upewnij sie, ze wszystkie informacje sg na zdjeciu
czytelne.

Skontaktuj sie z jednostka wspierajgca i dziataj wg wskazowek.

W celu zminimalizowania strat (np. zaszyfrowania wszystkich plikow) wytacz
komputer.

Poinformuj przetozonego i IOD.

Po usunieciu skutkow ataku ustal, w jaki sposéb do niego doszto oraz
podejmij dziatania zapobiegawcze, by uniemozliwi¢ powtdrzenie sie sytuacji.



Jak sie zabezpieczy¢ przed Cyberatakiem ?

Nie klikaj w linki w tresci emaila lub sms jezeli nie posiadasz
100% pewnosci o zrodle informacji

Uwazaj na fatszywe emaile z zatgcznikami typu ,faktura”
szczegolnie wymagajgce podania hasta.

Wgrywaj aktualizacje systemu Windows 10

Pilnuj aktualnosci programu antywirusowego

Aktualizuj przegladarki

Ogranicz zapisywanie haset — unikalnos¢, powtarzalnosc
Nie przepinaj laptopa pomiedzy sieciami wifi — kablowa
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