RODO W PRZEDSZKOLU — ANALIZUJEMY PRZEPISY

Autor: Dariusz Skrzynski

Kazde przedszkole przetwarza dane osobowe, co oznacza, ze musi odpowiednio przygotowac sie
do nowych unijnych przepiséw dotyczacych ochrony danych osobowych, tj. rozporzadzenia
Parlamentu Europejskiego i Rady (UE) z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych, w
skracie: RODO).

Do podstawowych obowigzkéw i odpowiedzialnosci dyrektora przedszkola publicznego od 25 maja
2018 r., zgodnie z RODO, bedzie w szczegdlnosci nalezato:

1) przetwarzanie danych osobowych zgodnie z podstawowymi zasadami okreslonymi w
rozporzadzeniu,

2) wykonywanie obowigzkéw wynikajacych z praw oséb, ktérych dotycza dane osobowe,
3) zapewnienie odpowiedniego poziomu bezpieczenstwa przetwarzanych danych osobowych,

4) przekazywanie danych osobowych do panstw trzecich lub organizacji miedzynarodowych
zgodnie z zasadami okreslonymi w rozporzadzeniu — jezeli takie operacje administrator realizuje,

5) wyznaczenie inspektora ochrony danych — gdy jest do tego zobowigzany na podstawie art. 37
ust. 1 rozporzadzenia.

W niniejszym opracowaniu wyjasniamy, jak przygotowac przedszkole oraz jego pracownikéw do
rozpoczecia obowigzywania najwazniejszych przepisdw dotyczgcych ochrony danych osobowych.

CZESC 1 — AKTY PRAWNE W OCHRONIE DANYCH

Nowe zasady zaczng obowigzywac juz od 25 maja 2018 r., dlatego wtasnie teraz jest ostatni
moment, aby zaczg¢ dokonywac przegladu dotychczasowych zasad ochrony i nanies¢ niezbedne
poprawki. Nie bedzie to proste, bo wielu zasad wykonywania tych obowigzkéw nie uregulowano,
przenoszac ten ciezar na administratora.

Od 25 maja 2018 r. kazdy dyrektor, przy udziale inspektora ochrony danych, bedzie zmuszony
dookresli¢ kwestie zwigzane z poszczegdlnymi procedurami, wymaganymi dokumentami czy
zasadami postepowania przy przetwarzaniu danych.

Trzy akty prawne w ochronie danych

Do tej pory przepisy ochrony danych osobowych opieraty sie na ustawie z 29 sierpnia 1997 r. o
ochronie danych osobowych (tekst jedn.: Dz.U. z 2016 r. poz. 922 ze zm.) — dalej: UODO. Wraz z
wejsciem w zycie RODO hierarchia aktow prawnych sie zmieni.
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Od 25 maja 2018 r. zaczng obowigzywac bezposrednio w placéwkach oswiatowych nowe przepisy
unijne w sprawie ochrony danych osobowych - rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej: RODO).

Unijne rozporzadzenie nie wymaga podjecia dodatkowych czynnosci przez polskie wtadze —
obowigzuje bezposrednio, dlatego wszystkie podmioty —w tym takze przedszkola — muszg
dostosowac procedury do zawartych w nim przepisow.

Na etapie prac legislacyjnych sg rowniez:

e nowa ustawa o ochronie danych osobowych (projekt z 12 wrzesnia 2017 r.), ktéra ma
uzupetni¢ RODO, oraz

e ustawa Przepisy wprowadzajgce ustawe o ochronie danych osobowych (projekt z 12 wrzesnia
2017 r.).

Nowa ustawa o ochronie danych — co reguluje

Nowy tekst ustawy bedzie regulowat nieco inny zakres niz dotychczas. Zagadnienie uregulowane w
ustawie o ochronie danych osobowych to:

e podmioty obowigzane do wyznaczenia inspektora ochrony danych oraz tryb zawiadamiania o
wyznaczaniu,

e warunkii tryb udzielania certyfikacji i akredytacji,
e organ wilasciwy w sprawie ochrony danych osobowych,
e postepowanie w sprawie naruszenia przepisdow o ochronie danych osobowych,
e europejska wspotpraca administracyjna,
e postepowanie kontrolne,
e odpowiedzialno$é cywilna za naruszenie przepiséw o ochronie danych osobowych,
e administracyjne kary pieniezne za naruszenie przepisdw o ochronie danych osobowych.
ZAPAMIETAIJ!
Akty prawne regulujace prawo o ochronie danych osobowych:
e rozporzadzenie RODO,
e ustawa o ochronie danych osobowych,
e ustawa Przepisy wprowadzajgce ustawe o ochronie danych osobowych.
Trzy kroki do ustalenia nowych zasad

W zwiagzku z tym, ze bedziemy mieli w praktyce trzy dokumenty dotyczgce danych osobowych, moze
pojawic sie problem ze spdjnym ustaleniem obowigzkdw placéwki w zakresie przetwarzania i
zabezpieczenia przetwarzanych w jednostce danych.

Krok 1. Najwazniejszym dokumentem jest RODO. Zatem to w nim znajdziemy wszystkie obowigzki,
jakie powinna spetniaé placdwka. Tym samym nalezy zapoznac sie ze wszystkimi wymaganiami, ktore



reguluje. Oczywiscie nie wszystkie zapisy tego rozporzadzenia bedg miaty zastosowanie w
przedszkolach (np. dotyczgce akredytacji czy przekazywania danych do innych panstw), ale warto
zapoznac sie z catoscia.

Przyktad
PRZYKtAD 1.

Jezeli szukamy informacji o nowych zasadach wyznaczania inspektora ochrony danych (ktéry zastgpi
ABI), nalezy w pierwszej kolejnosci zajrze¢ do art. 37-39 RODO, ktory regule status i obowigzki
inspektora.

Krok 2. W kolejnym kroku, jezeli wiemy, jak dane zagadnienie zostato uregulowane w RODO,
sprawdzamy, czy nowa ustawa o ochronie danych osobowych uszczegétawia pewne elementy
RODO. W naszej ustawie o ochronie danych osobowych znajdziemy przede wszystkim zasady
postepowania w réznych okolicznosciach, np. przy naruszeniu danych, kontroli, kompetencje i zasady
dziatania Prezesa Urzedu Ochrony Danych Osobowych (wczesniej GIODO), informacje o karach za
uchybienia, jak réwniez zasady zawiadamiania Prezesa o wyznaczeniu inspektora ochrony danych.

Przyktad
PRZYKLAD 2.

Positkujac sie poprzednim przyktadem, jezeli zapoznamy sie z regulacjami RODO o powotywaniu
inspektora ochrony danych, nalezy nastepnie siegngc do art. 4 i 5 nowej ustawy o ochronie danych, z
ktorej dowiemy sie, jaki mamy czas i do kogo nalezy ztozy¢ zawiadomienie o wyznaczeniu inspektora
ochrony danych (do Prezesa Urzedu Ochrony Danych Osobowych w ciggu 14 dni od jego
wyznaczenia) oraz w jakiej formie.

Krok 3. W tym kroku ustalamy, czy nie ma jeszcze jakichs zasad przejsciowych zwigzanych z
wprowadzeniem nowej ustawy o ochronie danych osobowych w ustawie Przepisy wprowadzajace
ustawe o ochronie danych osobowych — patrz przyktad 3.

Z reguty w takich regulacjach wprowadzajgcych zamieszcza sie wykaz zmian w poszczegolnych
ustawach oraz szczegdlne zasady zwigzane z ptynnym wdrozeniem nowych przepiséow. W tym
przypadku ustawa wprowadzajgca zawiera wykaz ponad 130 ustaw, ktére zostang zmienione (np.
Karta Nauczyciela, ustawa Prawo oswiatowe, Kodeks pracy itd.). Pojawig sie nowe przepisy, a nawet
cate rozdziaty zawierajace kategorie przetwarzanych danych osobowych — patrz przyktad 4. To w tych
przepisach znajdziemy rowniez informacje o tym, ktére z przepiséw RODO w placéwkach maja
ograniczone zastosowanie.

Przyktad
PRZYKLAD 3.

W przypadku inspektora ochrony danych dowiemy sie z ustawy wprowadzajacej (art. 134), ze
dotychczasowy administrator danych osobowych (ABI) funkcjonujgcy w przedszkolu automatycznie
po 25 maja 2018 r. bedzie petnit funkcje inspektora ochrony danych (10D), ale tylko do 1 wrzesnia
2018 r. Do tego czasu dyrektor bedzie musiat poinformowac o powotaniu nowego inspektora w
sensie formalnym juz w nowym trybie (ale moze by¢ ta sama osoba, ktéra byta ABI). Jezeli dotychczas
nie byto ABI, nalezy obowigzkowo powotaé inspektora ochrony danych.

Przyktad



PRZYKLtAD 4.

Proponuje sie wprowadzenie do Karty Nauczyciela przepiséw okreslajgcych obowigzki przetwarzania
danych w zwigzku z wykonywaniem okreslonych w ustawie zadan — nowy art. 91d. Ustawodawca
wyraznie okreslit katalog danych osobowych, jakie mogg by¢ przetwarzane w sprawach:

e dotyczacych awansu zawodowego nauczyciela (art. 9b, 9g Karty Nauczyciela),

e nadzoru nad awansem nauczyciela (art. 9h Karty Nauczyciela),

e dyscyplinarnych oraz komisji dyscyplinarnych (art. 77, art. 78 Karty Nauczyciela).
Mozna przetwarzaé w szczegdlnosci nastepujace dane osobowe:

e imieinazwisko,

data i miejsce urodzenia,

e imiona rodzicéw,

e adres zamieszkania lub do korespondenc;ji,

e wyksztatcenie, miejsce pracy i zajmowane stanowisko, w tym wysokos$¢ wynagrodzenia,

e numer NIP lub numer PESEL, w przypadku jego braku — rodzaj, seria i numer dokumentu
potwierdzajgcego tozsamosé,

e numer telefonu i adres poczty elektronicznej,
e numer rachunku bankowego.
CZFSC' Il = CO ZMIENI SIE W OCHRONIE DANYCH

Dostosowywanie organizacji powinno sie rozpocza¢ juz teraz. Przedszkole 25 maja 2018 r. musi
dziata¢ zgodnie z nowymi przepisami. Sprawdz, co sie zmieni.

Doprecyzowanie definicji danych osobowych

RODO przynosi przetomowe zmiany, dodatkowe wymogi i wytyczne. Wprowadza réwniez nowe
definicje danych. Aktualne standardy w rozumieniu pojecia danych osobowych wyznacza dyrektywa
95/46/WE. Wedtug niej termin ten oznacza wszelkie informacje dotyczace zidentyfikowanej lub
dajacej sie zidentyfikowac osoby fizycznej. Warto zatem przyjrzec sie legalnej definicji pojecia danych
osobowych oraz nowym kategoriom danych wyodrebnionym w ogdlnym rozporzadzeniu o ochronie
danych.

Pojecie danych osobowych zostato utworzone w RODO oraz ustawie o ochronie danych osobowych
na podstawie trzech elementow:

e informagji
e dotyczacej osoby fizycznej,
o zidentyfikowanej lub mozliwej do zidentyfikowania.

Zasadniczy sposdb oraz koncepcja definiowania danych nie ulegty zmianie na gruncie RODO — patrz
tabela 1.



Obecnie nie ma zamknietego katalogu danych osobowych. Dlatego tez przy rozstrzyganiu, czy
okreslona informacja lub informacje to dane osobowe, w wiekszosci przypadkdw, nieunikniona jest
zindywidualizowana ocena uwzgledniajgca konkretne okolicznosci oraz rodzaj sSrodkéw czy metod
potrzebnych w okreslonej sytuacji do identyfikacji osoby. Dane osobowe odnoszg sie wytgcznie do
0s0b fizycznych, a ich ochrona przystuguje bez wyjatku kazdemu, w tym réwniez uczniom, dzieciom
(wychowankom przedszkola), rodzicom, pracownikom.

Tabela 1. Dane osobowe w UODO vs RODO

UODO —art. 6

Wszelkie
informacje
dotyczace
zidentyfikowanej
lub mozliwej do
zidentyfikowania
osoby fizycznej

Osobg mozliwg
do
zidentyfikowania
jest osoba,
ktérej tozsamosé
mozna okresli¢
bezposrednio
lub posrednio, w
szczegoblnosci
poprzez
powofanie sie
na: numer
identyfikacyjny,
kilka
specyficznych
czynnikow
okreslajacych jej
cechy fizyczne,
fizjologiczne,
umystowe,
kulturowe lub
spoteczne

RODO —-art. 4

Informacje o
zidentyfikowanej lub
mozliwej do
zidentyfikowania
osobie fizycznej

Mozliwa do
zidentyfikowania osoba
fizyczna to osoba, ktérg
mozna bezposrednio
lub posrednio
zidentyfikowac, w
szczegdlnosci na
podstawie
identyfikatora, takiego
jak:

e imieinazwisko,

e numer
identyfikacyjny,

e daneo
lokalizacji,

e identyfikator
internetowy,

e jeden badz
kilka
szczegblnych
czynnikéw
okreslajacych:
fizyczng,
fizjologiczng,
genetyczng,



Informacji nie
uwaza sie za
umozliwiajaca
okreslenie
tozsamosci
osoby, jezeli
wymagatoby to
nadmiernych
kosztéw, czasu
lub dziatan

psychiczna,
ekonomiczna,
kulturowg lub
spotfeczna
tozsamosé
osoby fizycznej.

Motyw 30 preambuty —
osobom fizycznym
moga zostaé przypisane
identyfikatory
internetowe — takie jak
adresy IP,
identyfikatory plikéw
cookie — generowane
przez ich urzadzenia,
aplikacje, narzedzia i
protokoty czy tez inne
identyfikatory,
generowane na
przyktad przez etykiety
RFID. Moze to
skutkowac
zostawieniem Sladow,
ktore w szczegdlnosci w
potaczeniu z
unikatowymi
identyfikatorami i
innymi informacjami
uzyskiwanymi przez
serwery mogg byc¢
wykorzystywane do
tworzenia profili i
identyfikowania tych
os6b

Motyw 26 preambuty —
(...) aby stwierdzi¢, czy
dana osoba jest
mozliwa do
zidentyfikowania,
nalezy wzig¢ pod
uwage wszelkie
rozsadnie
prawdopodobne
sposoby (w tym
wyodrebnienie wpiséw



dotyczacych tej samej
osoby), w stosunku do
ktorych istnieje
uzasadnione
prawdopodobienstwo,
ze zostana
wykorzystane przez
administratora lub inng
osobe w celu
bezposredniego lub
posredniego
zidentyfikowania osoby
fizycznej. Aby
stwierdzié, czy dany
sposoéb identyfikacji
moze byc¢ z
uzasadnionym
prawdopodobienstwem
wykorzystany do
identyfikacji danej
osoby, nalezy wzig¢
pod uwage wszelkie
obiektywne czynniki,
takie jak koszt i czas
potrzebny do jej
zidentyfikowania, oraz
uwzglednic technologie
dostepng w momencie
przetwarzania danych,
jak tez postep
technologiczny

Nowa definicja — pseudonimizacja

Pseudonimizacja jest pojeciem, ktére nie wystepuje na gruncie ustawy o ochronie danych
osobowych, chociaz obowigzywato w potocznym rozumieniu. Termin ten zdefiniowany zostat
natomiast w RODO (art. 4 ust. 5, motyw 28 i 29 preambuty). Oznacza przetworzenie danych
osobowych w taki sposdb, by nie mozna ich bylo juz przypisa¢ konkretnej osobie, ktérej dane
dotycza, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sg
przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi
ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;j.
Pseudonimizacja danych osobowych moze ograniczy¢ ryzyko dla oséb, ktorych dane dotyczg, oraz
pomac administratorom i podmiotom przetwarzajgcym wywigzac sie z obowigzku ochrony danych.

ZAPAMIETAJ!

Pseudonimizacja danych osobowych oznacza pozbawienie informacji cech danych osobowych, a
zatem mozliwosci identyfikacji na ich podstawie osoby fizycznej.



Przyktad
PRZYKLAD 5.

Mozna udostepni¢ uchwate rady pedagogicznej, po wczeséniejszej anonimizacji danych ucznia,
ktérego dotyczy uchwata, i informacji, na podstawie ktérych mozna ustali¢ jego personalia.

Pseudonimizacja jest z zatozenia dziataniem odwracalnym, ktére polega na utajnieniu tozsamosci, np.
poprzez zaszyfrowanie danych za pomocg okreslonego klucza. Zaktada mozliwos¢ reidentyfikacji
danych osobowych, dlatego wtasnie dane spseudonimizowane uwazane sg za dane osobowe na
gruncie RODO.

Co wazne, stosowanie pseudonimizacji jest w wielu przepisach RODO traktowane jako spetnienie
wymogu stosowania odpowiednich srodkéw technicznych i organizacyjnych — art. 25 ust. 1

RODO: ,(...) administrator — zaréwno przy okreslaniu sposobow przetwarzania, jak i w czasie samego
przetwarzania — wdraza odpowiednie srodki techniczne i organizacyjne, takie jak pseudonimizacja

(.)".

Administrator danych, ktdry zdecyduje sie na ochrone danych poprzez ich pseudonimizacje, musi
pamietac, ze dane spseudonimizowane oraz informacje pozwalajgce na identyfikacje, tj. szyfry,
kody, dodatkowe informacje, muszg by¢ przechowywane osobno, z zachowaniem odpowiednich
Srodkdow ochrony.

Redefinicja danych wrazliwych

RODO, podobnie jak ustawa o ochronie danych osobowych, wyodrebnia pewne kategorie danych,
ktorych przetwarzanie, co do zasady, jest zakazane, a dopuszczalne wytacznie po spetnieniu
dodatkowych warunkéw. Wyjatki od zakazu — szczegélne podstawy dopuszczalnosci zostaty
wskazane w art. 9 ust. 2 RODO. Dotychczas informacje te okreslano mianem danych wrazliwych.
Natomiast RODO postugujg sie pojeciem ,szczegdlne kategorie danych osobowych”.

Poréwnujac zakres szczegdlnych kategorii danych z art. 9 RODO z obecnym wykazem danych
wrazliwych z art. 27 ustawy o ochronie danych osobowych, nalezy zauwazy¢, ze niektére kategorie
danych osobowych, uznane obecnie za dane wrazliwe, nie nalezg do szczegdlnych kategorii danych
osobowych na gruncie RODO.

Artykut 27 ustawy o ochronie danych osobowych do danych wrazliwych zalicza informacje o:
e przekonaniach filozoficznych,
e przynaleznosci wyznaniowej,
e przynaleznosci partyjnej,
e skazaniach,
e orzeczeniach o ukaraniu i mandatach karnych,
e innych orzeczeniach wydanych w postepowaniu sgdowym lub administracyjnym,
e natogach.

Na gruncie RODO wyzej wymienione informacje nie stanowig szczegdlnych kategorii danych
osobowych.

Przykiad



PRZYKLAD 6.

Informacje zawarte w orzeczeniach sgdowych orzekajgce rozwdd czy przyznajace opieke nad
dzieckiem nie nalezg juz do ,szczegdlnych kategorii danych osobowych”. Réwniez specjalne warunki
przetwarzania nie bedg zatem obejmowaty danych osobowych dotyczacych np. decyzji
administracyjnych, ktére dzisiaj uznawane s za dane wrazliwe. Zatem ochrona danych w tych
dokumentach bedzie zapewniana tak jak w pozostatych przypadkach przy danych zwyktych.

Wrazliwe dane osobowe to miedzy innymi dane (art. 9 ust. 1 RODO):
e Uujawniajgce pochodzenie rasowe badz etniczne,
e ujawniajace poglady polityczne,

e dotyczace przekonan religijnych (np. wyznanie, uczestnictwo w nabozenstwach lub
ceremoniach religijnych, obchodzenie swigt wtasciwych dla danego wyznania) lub
Swiatopoglagdowych,

e odnoszace sie do przynaleznosci do zwigzkéw zawodowych (np. historia przynaleznosci,
petnione w zwigzku zawodowym funkcje),

e genetyczne,

e biometryczne (np. odciski palcow, gtos, obraz teczowki oka, odcisk stopy lub dtoni, grupa
krwi),

e o stanie zdrowia (np. przebyte choroby, planowane zabiegi medyczne oraz przepisane
lekarstwa),

e 0 orientacji seksualne;j.

Nowoscig jest wigczenie do danych szczegdlnej kategorii danych genetycznych i biometrycznych.
Ponadto RODO wprowadza definicje danych dotyczacych stanu zdrowia.

ZAPAMIETAJ!

Zgodnie z definicjg wprowadzong przez RODO dane dotyczgce zdrowia to dane osobowe o zdrowiu
zaréwno fizycznym, jak i psychicznym oraz informacje o korzystaniu z ustug opieki zdrowotnej.

Zakres wrazliwych danych osobowych jest wiec szeroki i obejmuje zaréwno informacje
nierozerwalnie zwigzane z dang osobg (np. dane genetyczne, pochodzenie rasowe), jak i nabyte lub
zwigzane z jej dziatalnoscig (np. przynaleznos¢ do zwigzkéw zawodowych, Swiatopoglad).

Szczegdlna podstawa prawna dla danych wrazliwych

RODO, co do zasady, zabrania przetwarzania wrazliwych danych osobowych. Jednoczesnie, w celu
zgodnego z prawem ich przetwarzania, wymagane jest, aby przetwarzanie szczegélnych kategorii
danych osobowych miato szczegdlng podstawe prawng. Podstawy prawne zostaty okreslone w art. 9
ust. 2 RODO. Jest ich 11. Na uwage zastuguja trzy z nich. | tak:

1. RODO umozliwia przetwarzanie wrazliwych danych osobowych na podstawie zgody. Zgoda
na przetwarzanie wrazliwych danych osobowych musi by¢ wyrazna, co oznacza, ze nie mozna
jej domniemywac z innych oswiadczen. Co ciekawe, zniesiono wymaog zgody na pismie (jako
jednej z przestanek przetwarzania tych danych).



2. Przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegdlnych praw
przez administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej (np. dokumenty potwierdzajgce stan zdrowia
pracownika do uzyskania zapomogi z ZFSS).

3. Przetwarzanie jest niezbedne do ochrony zywotnych interesdw osoby, ktdérej dane dotycza,
lub innej osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub prawnie niezdolna
do wyrazenia zgody (np. w sytuacjach zagrozenia zdrowia i zycia uczen, nauczyciel, pracownik
nie bedzie mégt wyrazi¢ zgody na przetwarzanie danych wrazliwych z uwagi na jego stan
zdrowia, ale lekarze czy inne osoby udzielajgce mu pomocy bedg mogli pozyskac i
wykorzystaé takie dane).

Tabela 2. Poréwnanie — dane wrazliwe w UODO vs szczegdlne kategorie danych w RODO

UoDO - art.
27 ust. 1

Pochodzenie
rasowe lub
etniczne

Poglady
polityczne

Przekonania
religijne lub
filozoficzne

Przynaleznos¢
wyznaniowa,
partyjna lub
zwigzkowa

Zycie seksualne

Wyroki,
orzeczenia o
ukaraniu i
mandatach

karnych oraz inne

wydane w
postepowaniu
sgdowym lub

administracyjnym

RODO —art.9ust. 1

Pochodzenie rasowe
lub etniczne

Poglady polityczne

Przekonania
religijne lub
Swiatopogladowe

Przynaleznos$¢ do
zwigzkow
zawodowych

Dane dotyczace
seksualnosci lub
orientacji seksualnej

Brak



Natogi

Brak

Stan zdrowia

Brak

Dane biometryczne

Art. 4 pkt 14 -
oznaczajg dane
osobowe, ktore
wynikajg ze
specjalnego
przetwarzania
technicznego,
dotyczg cech
fizycznych,
fizjologicznych lub
behawioralnych
osoby fizycznej oraz
umozliwiajg lub
potwierdzajg
jednoznaczng
identyfikacje tej
osoby, takie jak
wizerunek twarzy
lub dane
daktyloskopijne

Dane dotyczace
zdrowia

Art. 4 pkt 15 —
oznaczajg dane
osobowe o zdrowiu
fizycznym lub
psychicznym osoby
fizycznej —w tym
korzystaniu z ustug
opieki zdrowotnej —
ujawniajgce
informacje o stanie
zdrowia.

Motyw 35
preambuty — do
danych osobowych
dotyczacych
zdrowia nalezy
zaliczy¢ wszelkie
dane o stanie
zdrowia osoby,



ktorej dane dotycza,
ujawniajgce
informacje o
przesztym, obecnym
lub przysztym stanie
fizycznego lub
psychicznego
zdrowia osoby,
ktorej dane dotycza.
Do danych takich
nalezg informacje o
danej osobie
fizycznej zbierane
podczas jej
rejestracji do ustug
opieki zdrowotnej
lub podczas
Swiadczenia jej
ustug opieki
zdrowotnej, jak to
okresla dyrektywa
Parlamentu
Europejskiego i
Rady 2011/24/UE,
numer, symbol lub
oznaczenie
przypisane danej
osobie fizycznej w
celu
jednoznacznego
zidentyfikowania tej
osoby fizycznej do
celéw zdrowotnych,
informacje
pochodzace z badan
laboratoryjnych lub
lekarskich czesci
ciata bgdz ptynéw
ustrojowych, w tym
danych
genetycznych i
probek
biologicznych, oraz
wszelkie informacje,
na przykfad o
chorobie,
niepetnosprawnosci,



Kod genetyczny

ryzyku choroby,
historii medycznej,
leczeniu klinicznym
lub stanie
fizjologicznym badz
biomedycznym
osoby, ktérej dane
dotycza, niezaleznie
od ich zrédta,
ktérym moze by¢ na
przyktad lekarz lub
inny pracownik
stuzby zdrowia,
szpital, urzagdzenie
medyczne lub
badanie
diagnostyczne in
vitro

Dane genetyczne

Art. 4 pkt 13 —
oznaczajg dane
osobowe dotyczace
odziedziczonych lub
nabytych cech
genetycznych osoby
fizycznej, ktore
ujawniaja
niepowtarzalne
informacje o
fizjologii lub zdrowiu
tej osoby i ktore
wynikajg w
szczegolnosci z
analizy probki
biologicznej
pochodzacej od tej
osoby fizycznej.

Motyw 34
preambuty — dane
genetyczne nalezy
zdefiniowac jako
dane osobowe
dotyczace
odziedziczonych lub
nabytych cech



genetycznych osoby
fizycznej, uzyskane z
analizy prébki
biologicznej dane
osoby fizycznej, w
szczegdlnosci z
analizy
chromosomow,
DNA lub RNA badz z
analizy innych
elementéw
umozliwiajacych
pozyskanie
rownowaznych
informacji

DWA ZADANIA DO WYKONANIA

Kluczowy sposéb definiowania danych osobowych na gruncie RODO réwniez nie ulega zmianie. Nie
oznacza to jednak, ze RODO klonuje znane z ustawy o ochronie danych osobowych definicje danych
osobowych. Wyodrebnione zostaty bowiem nowe kategorie danych oraz sprecyzowane te obecnie

istniejgce.

ZASTOSUJ!
Dziatania, ktére warto podjac juz dzis, to:
e weryfikacja danych osobowych na podstawie nowego podziatu:
1) dane zwykte,
2) szczegolne kategorie danych (dotychczas sg to dane wrazliwe);

e upewnienie sig, ze istniejg uzasadnione powody gromadzenia okreslonej kategorii danych w
Twojej jednostce (monitorowac zmiany Karty Nauczyciela, ustawy o systemie oswiaty czy
Prawa oswiatowego w zakresie danych osobowych).

Przetwarzanie danych wg RODO

Przedszkole nie musi uzyskiwaé¢ zgody na przetwarzanie wiekszosci danych osobowych — uprawnienia
w tym zakresie wynikajg bowiem przede wszystkim z:

e ustawy Prawo oswiatowe,
e ustawy Karta Nauczyciela,
e ustawy Kodeks pracy,
e ustawy o Systemie Informacji Oswiatowej,
e innych przepiséw.
Po zmianach te przepisy wcigz beda podstawg prawng dla przetwarzania danych w przedszkolach.

ZAPAMIETAIJ!



Jedng z podstawowych zasad przetwarzania danych osobowych stanowi zasada legalnosci.
Sprowadza sie ona do tego, ze aby méc zgodnie z prawem przetwarzac¢ dane osobowe, administrator
powinien dysponowac tzw. przestankg legalizujaca to przetwarzanie. Takg przestanka sg regulacje
prawa oswiatowego czy prawa pracy.

Zaréwno obecna ustawa o ochronie danych osobowych, jak i RODO wskazujg przypadki, czynnosci
lub zdarzenia, ktorych spetnienie legalizuje proces przetwarzania informacji. Definicja przetwarzania
danych na gruncie RODO w praktyce nie rézni sie od obecnie funkcjonujgcej definicji tego pojecia —
patrz tabela 3.

Tabela 3. Definicja przetwarzania danych UODO vs RODO

UoDO —art. 7
pkt 2

Przetwarzanie
danych -
rozumie sie przez
to jakiekolwiek
operacje
wykonywane na
danych
osobowych,
takie jak
zbieranie,
utrwalanie,
przechowywanie,
opracowywanie,
zmienianie,
udostepnianie i
usuwanie, a
zwiaszcza te,
ktéore wykonuje
sie w systemach
informatycznych

RODO - art. 4 pkt 2

»,Przetwarzanie”
oznacza operacje lub
zestaw operacji
wykonywanych na
danych osobowych
badz zestawach
danych osobowych w
sposob
zautomatyzowany
lub
niezautomatyzowany,
takich jak zbieranie,
utrwalanie,
organizowanie,
porzadkowanie,
przechowywanie,
adaptowanie lub
modyfikowanie,
pobieranie,
przegladanie,
wykorzystywanie,
ujawnianie poprzez
przestanie,
rozpowszechnianie
lub innego rodzaju
udostepnianie,
dopasowywanie badz
faczenie, ograniczanie,
usuwanie lub
niszczenie

6 przestanek przetwarzania danych zwyktych

Zgodnie z art. 6 RODO przetwarzanie jest zgodne z prawem, gdy:



1) osoba, ktorej dane dotycza, wyrazita na to zgode,
2) jest niezbedne do wykonania umowy lub podjecia dziatan przed jej zawarciem,
3) jest niezbedne do wypetnienia obowigzku prawnego natozonego na administratora,

4) jest niezbedne do ochrony zywotnych interesow osoby, ktdorej dane dotyczg, lub innej osoby
fizycznej,

5) jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wtadzy publicznej,

6) jest niezbedne do celdow wynikajacych z prawnie uzasadnionych intereséw.

RODO przewiduje zatem sze$¢ przypadkéw, kiedy mozemy zgodnie z prawem przetwarzac tzw. dane
zwykte.

ZAPAMIETAJ!
Pamietaj, ze RODO nie zmienia zasad udostepniania danych. Dotyczy to np.:

e udzielania informacji o dziecku, w przypadku gdy rodzice sg po rozwodzie (wéwczas okresla
sie sposoby weryfikacji, komu mozna udzieli¢ informacji oraz kiedy rodzic moze zwrécic sie
do nauczyciela o udzielenie informacji o dziecku),

e prawa przedszkola do zgdania informacji o stanie zdrowia dziecka,
e zasad wykorzystania wizerunku dziecka,
e udostepniania danych osobowych dzieci w materiale prasowym.

W wyzej wymienionych przypadkach w dalszym ciggu bedzie to przede wszystkim przepis prawa lub
zgoda rodzica dziecka. Gromadzone w przedszkolu informacje o dziecku powinny by¢ udostepniane
rodzicom i stuzy¢ przede wszystkim udzielaniu dziecku konkretnej pomocy. Udostepnienie ich innym
osobom i instytucjom powinno jasno wynikaé z przepiséw prawa.

Czym jest ,, prawnie uzasadniony interes”

Zgodnie z obecnie obowigzujgcym stanem prawnym kazdy administrator danych moze szukac
podstawy przetwarzania danych osobowych w przepisach prawa. To samo, choé w ograniczonym
zakresie, bedg mogli robi¢ administratorzy po rozpoczeciu stosowania przepiséw RODO. W zakresie
tej przestanki legalnosci RODO wprowadza, wydawatoby sie, niewielka, lecz majacg istotne znaczenie
zmiane. RODO zrezygnowato bowiem z legalizacji przetwarzania danych osobowych na podstawie
uprawnienia wynikajgcego z przepisu prawa. Stanowi to celowe dziatanie, ktére powoduje zawezenie
przetwarzania danych na podstawie przepisdw prawa wytgcznie w zakresie realizacji natozonego na
administratora danych obowigzku. Zatem wszedzie tam, gdzie polski ustawodawca daje podmiotowi
mozliwo$¢ zagdania podania danych osobowych, tj. postuguje sie takimi pojeciami, jak: ,moze”, ,ma
prawo”, oznacza to, ze dany podmiot jest do czego$ uprawniony. Tym samym, jezeli teraz
administrator opiera sie na takim przepisie przetwarzania danych osobowych, po 25 maja 2018 r.,
podstawe te utraci.

Przykiad

PRZYKLAD 7.



Artykut 22(1) Kodeksu pracy daje pracodawcy uprawnienie do zgdania od osoby ubiegajgcej sie o
prace, a nastepnie od pracownika, podania konkretnych kategorii danych osobowych. Tym samym
przepisy te nie naktadajg na osobe, ktdrej dane dotyczg, obowigzku podania tych danych, a na
prawodawce obowigzku ich zbierania. W tym zakresie planowa jest nowelizacja Kodeksu pracy, gdzie
wprost zostanie wskazane, ze kandydat ma obowigzek podania okreslonych danych.

Przyktad
PRZYKLAD 8.

Na podstawie art. 55 ust. 3 pkt 2 ustawy Prawo oswiatowe przedstawiciele gmin majg prawo do
wgladu w dokumentacje prowadzong przez placéwki oswiatowo-wychowawcze, w tym w dziennik
zajec zawierajgcy dane osobowe dzieci, w ramach wykonywania przez gmine uprawnien nadzorczych.

Podstawa przetwarzania danych z monitoringu

Obecnie, jezeli w przedszkolach wyodrebnia sie zbidr monitoring, jako podstawe przetwarzania
danych w nim zawartych podaje sie wtasnie prawnie usprawiedliwiony cel (art. 23 ust. 1 pkt 5 UODO)
— zagwarantowanie bezpieczenstwa ucznidw i innych oséb przebywajgcych na terenie placoéwki. Taka
podstawe przetwarzania tych danych podaje rowniez Generalny Inspektor w wydanych niedawno
,Wytycznych GIODO dotyczgcych wykorzystania monitoringu wizyjnego w szkotach”.

Organy publiczne, réwniez przedszkola, ktére obecnie powotuja sie na art. 23 ust. 1 pkt 5 UODO
(prawnie usprawiedliwiony cel) przy przetwarzaniu danych w ramach realizacji swoich zadan, po 25
maja 2018 r. stracg te podstawe. Od 25 maja przedszkola majg zakaz powotywania sie na te
przestanke przetwarzania przez organy publiczne w zakresie, w jakim dokonujg one przetwarzania
danych w ramach realizacji swoich zadan.Problem polega na tym, ze zapewnienie bezpieczenstwa w
placéwce jest zadaniem publicznego przedszkola, wynikajgcym z ustawy Prawo oswiatowe.

Czy to oznacza, ze pod koniec maja 2018 roku z polskich jednostek beda musiaty znikna¢ kamery?
Niekoniecznie. W tym zakresie mamy dwa mozliwe scenariusze.

Pierwszy z nich to okreslenie przez polskiego ustawodawce ram prawnych stosowania monitoringu.
Wdéwczas spetnione zostang postanowienia motywu 47 RODO, ktéry wskazuje, ze dla organéw
publicznych podstawe prawng przetwarzania danych osobowych powinien okresli¢ ustawodawca.
Notabene ustawa o monitoringu wizyjnym jest wyczekiwana juz od wielu lat. Niestety wydaje sie
mato prawdopodobne, ze taka ustawa zostanie opracowana i wejdzie w zycie w przeciggu kilku
miesiecy.

Drugim scenariuszem, nieco mniej optymistycznym, jest pozostawienie sytuacji samej sobie i
przymkniecie oka na to, ze podmioty publiczne stracg jedng z podstaw przetwarzania danych.
Wdéweczas m.in. przedszkolom pozostanie szukanie innych przestanek legalizujgcych wykorzystywanie
kamer. Najblizszg temu przetwarzaniu przestanka wskazang w RODO bedzie w takim wypadku
wypetnienie obowigzku prawnego okreslonego w ustawie Prawo o$wiatowe w zakresie zapewnienia
warunkéw dziatania jednostki, w tym bezpiecznych i higienicznych warunkéw nauki, wychowania i
opieki.

Nie jest to jednak rozwigzanie niebudzace zadnych watpliwosci. Nie daje rowniez gwarancji uznania
tej przestanki przez nowy organ nadzoru. Zwtaszcza w kontekscie postanowien motywu 45 RODO,
ktory wskazuje, ze uregulowanie prawne stanowigce podstawe przetwarzania danych powinno
wprost wskazywad, iz stanowi podstawe operacji przetwarzania wynikajacych z obowiazku
prawnego, ktéremu podlega administrator, lub ze przetwarzanie jest niezbedne do wykonania



zadania realizowanego w interesie publicznym badz w ramach sprawowania wiadzy publicznej, a
takze okreslac cel przetwarzania.

Ponadto prawo to moze doprecyzowywac ogélne warunki dotyczgce zgodnosci przetwarzania z
prawem, okres$laé sposoby wskazywania administratora, rodzaj danych osobowych podlegajgcych
przetwarzaniu, osoby, ktérych dane dotyczg, podmioty, ktérym mozna ujawnia¢ dane osobowe,
ograniczenia celu, okres przechowywania oraz inne srodki zapewniajace zgodnosé z prawem i
rzetelnos¢ przetwarzania.

ZASTOSUJ!
TRZY ZADANIA DO WYKONANIA:

1) upewnij sig, ze zidentyfikowates$ wszystkie procesy przetwarzania danych zachodzace w
przedszkolu,

2) upewnij sie, ze dysponujesz wskazanymi w RODO przestankami legalnego przetwarzania danych
osobowych w odniesieniu do kazdego ze zbioréw danych,

3) jezeli przedszkole jest organem publicznym i opiera przetwarzanie danych na przestance prawnie
usprawiedliwionego celu, sprawdz, czy po rozpoczeciu stosowania RODO nadal bedzie mogta
korzystac z tej przestanki, jezeli nie, postaraj sie zidentyfikowac inng przestanke przetwarzania
danych.

Zgoda na przetwarzanie danych wg RODO

RODO nie wprowadza rewolucyjnych zmian w kwestii zgody na przetwarzanie danych osobowych.
Jezeli chodzi o definicje zgody, to poroéwnujac zapisy art. 7 pkt 5 UODO i art. 4 pkt 11 RODO, mozna
dojs¢ do nastepujgcych wnioskdw:

e zgoda moze mie¢ forme nie tylko oswiadczenia, ale rGwniez wyraznego dziatania
potwierdzajacego,

e podano przyktady form wyrazenia zgody (pisemne, elektroniczne lub ustne oswiadczenie),

e RODO wyjasnia, jaki minimalny zakres informacji o procesie przetwarzania danych nalezy
przekazac osobie wyrazajacej zgode, aby byta ona swiadoma: tozsamos¢ administratora i
zamierzone cele przetwarzania,

e mozliwe bedzie zbieranie jednej zgody na przetwarzanie danych osobowych w kilku réznych
celach.

Najwazniejsze zmiany polegaja jednak gtéwnie na potwierdzeniu w tresci RODO warunkéw
wyrazenia zgody (art. 7 RODO). | tak, zeby przetwarzanie danych na podstawie zgody byto legalne
(np. na potrzeby organizowanego konkursu miedzyprzedszkolnego), nalezy zapewnic:

e mozliwos¢ wycofania zgody w tatwy sposob i w dowolnym momencie — jesli administrator
planuje uzyskiwac zgode, powinien juz na tym wstepnym etapie przewidzie¢ mechanizm jej
wycofania, a wiec zastanowic sie, jak zgode te bedzie mozna odwotac (gdzie rodzic musi sie
zgtosic, jaki dokument wypetnic),

e dobrowolnos¢ wyrazenia zgody — chodzi o to, zeby nie uzaleznia¢ podjecia pewnych dziatan
od wyrazenia zgody (np. udziat w konkursie uzalezniony od wyrazenia zgody na
przetwarzanie zgody przez podmiot fundujacy nagrode w konkursie),



e aby osoba wyrazajgca zgode rozumiata istote zgody, jej cel i skutki, miata petne rozeznanie,
konkretnie przez kogo i w jakim celu jej dane bedg przetwarzane,

¢ mozliwos¢ udowodnienia uzyskania zgody — jesli administrator nie jest w stanie tego
wykazaé, nie dysponuje podstawg prawng umozliwiajgcg mu przetwarzanie danych
osobowych.

Nie trzeba zbiera¢ nowych deklaracji

Przedszkole nie bedzie musiato pozyskiwaé nowych zgdd po 25 maja 2018 r. na wykorzystanie danych
ucznidw, nauczycieli, pracownikdéw, rodzicow, pod warunkiem ze zebrane zgody odpowiadaja
warunkom RODO. Tak wskazano w motywie 171 preambuty RODO.

Zazwyczaj brak mozliwosci kontynuowania przetwarzania, na podstawie dotychczasowych zgdd,
bedzie wynikat przede wszystkim z niewyrazania zgody w sposéb swiadomy (np. oSwiadczenie:
,Wyrazam zgode na przetwarzanie danych osobowych zgodnie z Ustawg o ochronie danych
osobowych”, niewskazujgce, komu zgoda jest udzielana i w jakim celu dane bedg przetwarzane).

ZASTOSUJ!
CZTERY ZADANIA DO WYKONANIA:

1. Sprawdz, czy w przypadku gdy zbierasz zgode, jej wycofanie jest rownie tatwe, jak wyrazenie
zgody.

2. Sprawdz, czy w prawidtowy sposéb formutowane jest zapytanie o zgode.
3. Sprawdz, czy jestes w stanie wykazac uzyskanie zgody osoby, ktérej dane dotycza.

4. Zweryfikuj, czy obecnie zbierane zgody spetniajg warunki wyrazenia zgody, o ktérych mowa
w art. 7 RODO.

Warunki wyrazenia zgody przez dziecko

Jedng z najczesciej podkreslanych zmian jest to, ze RODO wskazuje odrebne regulacje dotyczace
warunkéw wyrazania zgody przez dzieci. Zgodnie z art. 8 ust. 1 RODO, jezeli zastosowanie ma zgoda
na przetwarzanie danych osobowych, zgodne z prawem jest przetwarzanie danych osobowych
dziecka, ktore ukonczyto 16 lat. Jezeli natomiast dziecko nie ukonczyto 16 lat (w Polsce ma by¢ 13
lat), takie przetwarzanie jest zgodne z prawem wytacznie w przypadkach, gdy zgode wyrazita lub
zaakceptowata jg osoba sprawujgca wtadze rodzicielskg lub opieke nad dzieckiem.

Zwracam jednak uwage, ze te szczegdlne regulacje dotyczg ustug spoteczenstwa informacyjnego
oferowanych bezposrednio dziecku (np. sprzedaz towaréw za posrednictwem strony internetowej),
ale juz nie zgody udzielanej w przedszkolu (np. na wykorzystanie wizerunku). W tym zakresie nic sie
zatem nie zmienito. Zgode w imieniu wychowankdéw wyrazajg dalej rodzice.

ZAPAMIETAIJ!

RODO nie wymaga dochowania zadnej szczegdlnej formy wyrazenia zgody na przetwarzanie danych
osobowych. Brak wymogu formy powoduje, ze w praktyce zgoda moze zostac udzielona w dowolny
sposoéb. Zalecane jest jednak dochowanie formy pisemnej, ktéra bedzie miata znaczenie dla
udowodnienia faktu wyrazenia zgody.

W odniesieniu do danych osobowych dotyczacych ucznidw niepetnoletnich trzeba pamietaé, ze w
Swietle przepiséw ustawy z 23 kwietnia 1964 r. — Kodeks cywilny regulujgcych kwestie zdolnosci do



czynnosci prawnych ewentualna zgoda uczniéw na przetwarzanie danych czy wykorzystanie
wizerunku jest niewazna, jezeli nie ukonczyli oni 13 lat (art. 14 § 1 Kodeksu cywilnego).

Wykorzystywanie danych osobowych uczniéw na stronie WWW i rozpowszechnianie wizerunku
wymaga zezwolenia osoby na nim przedstawionej (nauczyciela, rodzicdw ucznia niepetnoletniego).
Aby dyrektor mégt publikowac na stronie internetowej dane osobowe uczniéw, w tym wizerunek,
powinien legitymowac sie co najmniej jedng z normatywnych podstaw przetwarzania danych
osobowych, o ktédrych mowa w art. 23 ust. 1 UODO, a po 25 maja 2018 r. jedng z podstaw
wskazanych w art. 6 RODO.

ZAPAMIETAJ!

Artykut 6 RODO okresla katalog przestanek warunkujacych uznanie przetwarzania danych osobowych
za zgodne z prawem.

Publikowanie na podstawie przepiséw prawa autorskiego

Nie kazde zdjecie wymaga zgody na zamieszczenie w albumie, kronice, w tym w Internecie. Jezeli
zdjecia spetniajg warunek z art. 81 ust. 2 pkt 2 prawa autorskiego, mozliwa jest ich publikacja
(wykorzystanie) bez zgody uwidocznionych na nich oséb (czy w ich imieniu rodzicéw).

Mozliwe jest rozpowszechnianie zdje¢ z imprez przedszkolnych (wycieczek) w przypadku
publikowania zdje¢, na ktdrych sylwetka osoby jest jedynie szczegdtem catosci uwiecznionej na
zdjeciu imprezy. Aby zamieszczenie takiego zdjecia reportazowego byto mozliwe bez uzyskania zgody,
to:

e osoba przedstawiona na zdjeciu nie moze by¢ gtdéwnym tematem fotografii, musi pojawic sie
na niej niejako ,,przy okazji”, jako element uboczny,

e dana osoba musi by¢ elementem danego zdjecia, szczegétem — zgromadzenia, krajobrazu,
publicznej imprezy (wyliczenie jest przyktadowe, moze to byé rowniez wycieczka szkolna,
impreza szkolna itd.),

e co do zasady zdjecie nie powinno tez by¢ zdjeciem pozowanym (pozowanie niejako
oznaczatoby, ze dana osoba jest jednak istotnym elementem zdjecia, dopuszczalne jest
jednak publikowanie zdje¢ klasowych),

e dodatkowo, nawet w przypadku spetnienia powyzszych zasad — zdjecie w zaden sposdb nie
powinno narusza¢ prawa do prywatnosci przedstawionych na nim oséb ani w zaden sposdb
naruszac ich débr osobistych.

Jezeli zdjecie spetnia te kryteria, mozna Smiato publikowa¢ bez zgody (zdjecie pozowane
wychowankéw moze by¢ zamieszczone bez zgody rodzicéw).

Prawo do bycia zapomnianym - jak realizowaé

Temat wyrazania zgody na przetwarzanie danych taczy sie z tematem nowych uprawnien, jakie
zyskaty osoby, ktérych dane sg przetwarzane (rodzice, pracownicy przedszkola). Otéz prawo to
polega na zadaniu od administratora niezwtocznego usuniecia danych osobowych (tzw. bycia
zapomnianym). Zgdanie to moze zosta¢ wysuniete w przypadku przedszkola m.in. w ponizszych
przypadkach (art. 17 RODO):

e dane osobowe nie s3 juz niezbedne do celow, w ktérych zostaty zebrane lub w inny sposéb
przetwarzane,



e o0soba, ktérej dane dotyczg, cofneta zgode, na ktdrej sie opiera, i nie ma innej podstawy
prawnej przetwarzania,

e 0soba, ktérej dane dotyczg, wnosi sprzeciw wobec przetwarzania i nie wystepujg prawnie
uzasadnione podstawy przetwarzania lub osoba, ktérej dane dotycza, wnosi sprzeciw wobec
przetwarzania,

e dane osobowe byty przetwarzane niezgodnie z prawem.
ZAPAMIETAJ!

Prawo do bycia zapomnianym jest uprawnieniem podmiotu, ktérego dane sg przetwarzane do
zgdania od administratora niezwtocznego usuniecia dotyczacych go danych osobowych.

Nalezy jednak podkresli¢, nie w kazdej sytuacji, gdy zgtoszone zostanie zgdanie, ze administrator
przetwarzajacy dane bedzie musiat je zrealizowac. Obowigzek usuniecia danych nie bedzie
wystepowat, jezeli przedszkole dysponuje inng podstawg prawng do ich przetwarzania.

Usun wszystkie dane z sieci

Jak prawo do bycia zapomnianym ma wyglgdac w praktyce? Otéz wyzwaniem dla jednostek
oswiatowych bedzie przede wszystkim zgdanie usuniecia danych, w przypadku gdy ich przetwarzanie
zalezy od zgody czy to rodzica, czy pracownika, gdyz w tym przypadku istnieje najwieksze ryzyko, ze
osoba zmieni zdanie co do wykorzystywania okreslonych danych, na ktére wyrazita wczesniej zgode.

Przyktad
PRZYKLAD 9.

Przedszkole regularnie zamieszcza wpisy w sieci dotyczgce pracy jednostki, prowadzi bogata
dokumentacje fotograficzng. Na te okolicznos¢ regularnie pobierane sg zgody na umieszczanie
danych osobowych wychowankdéw w Internecie. Po 25 maja 2018 r. nalezy wprowadzi¢ takie
procedury, ktore pozwolg, w przypadku zgdania osdb, ktére chciatyby by¢ ,,zapomniane”, na:

e usuniecie w cafosci z systemu administratora,
e usuniecie z sieci wszystkich danych danego dziecka, rodzica, pracownika.

Aby wywiazac sie skutecznie z prawa do bycia zapomnianym, dyrektor bedzie musiat upewni¢ sie,
ze wszystkie linki do zamieszczonych w sieci do tych informacji takze zostaty skasowane, a kopie
pousuwane, nawet jezeli s w posiadaniu innych podmiotéw przetwarzajacych te dane w imieniu
administratora.

A zatem administratorzy, a takze podmioty przetwarzajgce dane na ich polecenie, bedg musieli
zmodyfikowa¢ metody postepowania z danymi osobowymi. Trzeba bedzie okresli¢ w ramach
placéwki:

o kto ma zajac sie tg kwestig,

e jakie czynnosci musi wykonag,

e jaki dokument sporzadzi,

e gdzie zweryfikowac¢ informacje, jak i do kogo raportowac.

»2Administratora danych” zastgpi ,,administrator”



Administratorem danych jest przedszkole, w imieniu ktérego obowigzki administratora danych
osobowych wykonuje dyrektor. On decyduje o celach i srodkach przetwarzania danych. Na
administratorze danych spoczywa odpowiedzialno$¢ za przetwarzane dane osobowe, bez wzgledu na
to, kto faktycznie administruje tymi danymi i kto je przetwarza. Jest odpowiedzialny za
bezpieczenstwo tych danych oraz ponosi odpowiedzialno$¢ za naruszanie przepiséw o ochronie
danych osobowych.

Te kwestie nie ulegng zmianie po wejsciu w zycie RODO. Odpowiedzialnos¢ jest bezposrednia i
powotanie inspektora ochrony danych osobowych czy wynajecie firmy zewnetrznej w tym obszarze
nie zwalnia z tej odpowiedzialnosci. Dyrektor odpowiada zaréwno przed urzedem kontroli, jak i przed
sgdem cywilnym czy karnym. Nie moze cedowa¢ tej odpowiedzialnosci na innych pracownikéw. Na
administratorze cigzy odpowiedzialno$é prawna za wywigzanie sie ze swoich obowigzkéw w zwigzku
z przetwarzaniem danych osobowych przez niego samego lub w jego imieniu.

ZAPAMIETAIJ!

Dyrektor, jako przedstawiciel administratora danych, odpowiada za przetwarzanie danych. Formalnie
administratorem jest jednostka — przedszkole, a dyrektor wystepuje w jej imieniu.

W RODO pojecie ,administrator danych” zostato zastgpione pojeciem

,administrator”. Administratorem jest osoba fizyczna lub prawna, urzad publiczny, agenda lub inny
organ, ktéry samodzielnie lub wspdlnie z innymi podmiotami okresla cele i sposoby przetwarzania
danych.

Szesnascie obowigzkéw administratora

Podstawowym obowigzkiem administratora jest dbanie o to, aby przetwarzanie danych odbywato sie
zgodnie z RODO i aby mdc to wykazac. Administrator:

1) wyznacza inspektora ochrony danych;
2) ma wdrazac odpowiednie i skuteczne $rodki techniczne i organizacyjne:
a) maja one zapewniac najwyzszy znany i mozliwy w chwili przetwarzania danych poziom ochrony,

b) nie moze by¢ to czynnos¢ jednorazowa, Srodki te sg w razie potrzeby poddawane przeglagdom i
uaktualniane,

c) dokonuje on tego, uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia,

d) jezelijest to proporcjonalne w stosunku do czynnosci przetwarzania, srodki te obejmuja
wdrozenie przez administratora odpowiednich polityk ochrony danych;

3) prowadzi komunikacje z podmiotem danych i przekazuje mu informacje w sposéb zwiezty,
przejrzysty, zrozumiaty i fatwo dostepny;

4) utatwia podmiotom danych wykonywanie ich praw;

5) nieodptatnie udziela podmiotom danych informacji, rGwniez na ich zgdanie, czas na udzielenie
informacji przez ADO to maksymalnie miesigc;

6) weryfikuje tozsamos$é oséb wnoszacych zgdania udzielenia informacji;

7) potwierdza, czy przetwarzane sg dane osobowe dotyczgce danej osoby fizycznej, a jezeli to
nastepuje, udziela wskazanych rozporzadzeniem informacji;



8) utatwia osobie, ktérej dane dotyczg, wykonywanie jej praw z art. 15-22;

9) informuje osobe, ktdrej dane dotycza, o dziataniach, jakie podjat, w zwigzku z jej zgdaniami
opartymi na art. 15-22;

10) uzasadnia odrzucenie zgdania osoby, ktérej dane dotyczg, i poucza jg o prawie skargi;
11) umozliwia dostep do jej danych osobie, ktdrej one dotyczg;

12) dokonuje sprostowania i uzupetniania danych;

13) usuwa dane;

14) ogranicza przetwarzanie danych;

15) powiadamia o sprostowaniu lub usunieciu danych osobowych badz o ograniczeniu ich
przetwarzania;

16) dokonuje przenoszenia danych.

Trzy nowosci w zadaniach dyrektora

RODO przewiduje dla administratoréw w przedszkolu kilka nowych obowigzkéw:
1) zatrudnienie i powotanie inspektora ochrony danych osobowych,

2) rejestrowanie czynnosci przetwarzania,

3) informowanie o naruszeniu danych urzedu ochrony danych osobowych i osoby, ktérych dane
zostaty naruszone (w przypadku przedszkoli ten ostatni obowigzek zostat zastgpiony odpowiednia
informacjg zamieszczang na stronie WWW jednostki, szerzej w dalszej czesci tekstu).

Obowigzek powotania inspektora ochrony danych

Najwazniejszg zmiang z punktu widzenia przedszkola jest obowigzek zatrudnienia specjalisty ds.
ochrony danych osobowych. RODO nie postuguje sie nazwg znang z polskiej ustawy o ochronie
danych osobowych —,, administratora bezpieczenstwa informacji” (ABI), a

sformutowaniem ,inspektor ochrony danych” (10D).

RODO naktada na przedszkola obowigzkowe powotanie inspektora ochrony danych (art. 37 ust. 1 lit.
a RODO). Rozporzadzenie reguluje kwestie inspektoréw w przepisach art. 37-39. Co prawda obecnie
obowigzujgce przepisy juz okreslajg zasady powotywania specjalistow, ktorzy zajmujg sie
przetwarzaniem danych osobowych, to jednak zatrudnianie administratora bezpieczenstwa
informacji (ABI) nie jest obowigzkowe.

ZAPAMIETAJ!

Artykut 37 RODO stanowi, ze administrator i podmiot przetwarzajgcy wyznaczajg inspektora ochrony
danych, m.in. zawsze gdy przetwarzania dokonujg organ lub podmiot publiczny, z wyjatkiem sadow,
w zakresie sprawowania przez nie wymiaru sprawiedliwosci. Takim podmiotem jest publiczne
przedszkole.

Prosze zwréci¢ uwage, ze RODO w art. 37 nie wskazuje bezposrednio, iz administrator wyznacza
inspektora w przedszkolu. Stanowi jedynie, ze nalezy powotaé inspektora, gdy przetwarzania danych
dokonuje organ lub podmiot publiczny. Definicje ,,organow” i ,podmiotéw publicznych” znajdziemy
w nowej ustawie o ochronie danych osobowych, ktéra uzupetni tutaj przepisy RODO. | tak, w art. 4



projektu ustawy wskazano, ze podmiotami publicznymi obowigzanymi do wyznaczenia inspektora sg
podmioty publiczne wskazane w art. 9 o finansach publicznych (m.in. samorzadowe przedszkola). A
zatem nie ma zadnej watpliwosci, ze kazde samorzgdowe przedszkole publiczne (nawet
najmniejsze) jest obowigzane powotac inspektora ochrony danych.

Administrator danych (w imieniu przedszkola — dyrektor) wyznacza inspektora ochrony danych. Jezeli
nie ma obecnie ABI, to najlepiej, zeby inspektor zostat wyznaczony najpdzniej od 25 maja 2018 r. W
ciggu 14 dni od dnia wyznaczenia administrator danych zawiadamia Prezesa UODO o jego
wyznaczeniu, wskazujac (art. 5 nowej ustawy o ochronie danych osobowych):

e imieinazwisko,
e adres poczty elektronicznej lub numer telefonu inspektora,
e adres i nazwe administratora danych (adres i nazwe przedszkola).
W2zor 1. Procedura zgtaszania IOD do Prezesa UODO na stronie www.przedszkole.wip.pl

Powotanie inspektora ochrony danych nie oznacza natozenia na niego petnej odpowiedzialnosci za
naruszenie i niezgodno$¢ dziatan organizacji z RODO. Obowigzek zapewnienia zgodnosci spoczywa na
administratorze (art. 24 RODO), cho¢ nalezy podkresli¢ kluczowa role inspektora w tym procesie i
znaczenie zapewnienia przez administratora gwarancji niezaleznosci i rzeczywistych mozliwosci
wykonywania zadan przez inspektora.

Inspektora ochrony danych bedzie musiato powotac kazde samorzagdowe przedszkole. W pozostatych
przypadkach wyznaczenie inspektora ochrony danych jest fakultatywne. Przedszkola
niesamorzgdowe i niepubliczne nie sg jednostkami budzetowymi i nie zostaty wskazane jako
podmioty publiczne w rozumieniu przepisow RODO. Oznacza to, ze w ich przypadku wyznaczenie
inspektora jest nadal dobrowolne.

ABI zastapi IOD

Na podstawie art. 134 projektu ustawy Przepisy wprowadzajgce ustawe o ochronie danych
osobowych kazdy obecnie funkcjonujacy w przedszkolu administrator bezpieczenstwa danych (ABI)
stanie sie automatycznie inspektorem ochrony danych (10D), ale tylko do 1 wrzesnia 2018 r. (po tej
dacie automatycznie przestaje by¢ inspektorem). Zatem jezeli na 24 maja 2018 r. w przedszkolu
funkcjonuje ABI, staje sie z mocy prawa IOD tylko na pewien czas — od 25 maja do 1 wrzesnia 2018 r.

Takie rozwigzanie podyktowane zostato tym:

e po pierwsze, aby zapewni¢ ciggtos¢ wykonywania funkgcji, ktéra ma gwarantowac
przestrzeganie zasad ochrony danych osobowych,

e podrugie, ze zgodnie z RODO na inspektoréw ochrony danych osobowych natozone zostaty
znacznie wieksze wymagania niz te, ktdre obecnie obowigzani sg spetnia¢ administratorzy
bezpieczenstwa informacji — nalezy zweryfikowaé dotychczasowych ABI pod katem nowych
wymagan kwalifikacyjnych.

Zatem dyrektor przedszkola, w ktdrym obecnie jest ABI, do 1 wrzesnia musi podja¢ jedng z dwéch
decyzji:

e zawiadomienie Prezesa Urzedu Ochrony Danych Osobowych o wyznaczeniu przez siebie IOD
wedtug nowych zasad (bo po weryfikacji dojdzie do wniosku, ze dotychczasowy ABI spetnia
wymagania kwalifikacyjne i moze on by¢ dalej IOD po 1 wrzes$nia 2018 r.),



e zawiadomienie Prezesa Urzedu Ochrony Danych Osobowych, ze ABI nie petni funkcji IOD
(wtedy musi powotaé 10D na nowych zasadach).

Pracownik czy outsourcing ustug 10D
Inspektor ochrony danych moze (art. 37 ust. 6 RODO):

e byc cztonkiem personelu przedszkola (nalezy zaktadaé, ze nie chodzi tylko o pracownika
zatrudnionego na umowe o prace, ale rowniez na podstawie umowy cywilnoprawnej) lub

e wykonywad zadania na podstawie umowy o Swiadczenie ustug.

Wybadr nalezy do administratora. Oznacza to, ze taka konstrukcja przepisu jednoznacznie wskazuje
na mozliwos¢ outsourcingu Swiadczonego przez wyspecjalizowane w tym podmioty (na podstawie
umowy o $wiadczenie ustug).

RODO jasno precyzuje, ze I0D moze wykonywac¢ inne zadania i obowigzki — oznacza to, iz przepisy
wprost wskazuja, ze nie jest wyznaczany tylko do wykonywania obowigzkdéw inspektora ochrony
danych (art. 38 ust. 6 RODO). Zatem to administrator, podobnie jak obecnie, musi pamietad, ze ta
osoba powinna spetnia¢ okreslone ustawowo wymogi oraz mie¢ zapewniong mozliwos¢ realizacji
ustawowo natozonych na nig zadan. Do dyrektora nalezy réwniez rozstrzygniecie, czy konkretny
pracownik bedzie w stanie pogodzié¢ swoje obowigzki z obowigzkami wynikajgcymi z petnienia funkgji
I0D.

Przyktad
PRZYKtAD 10.

Czy 10D moze by¢ nauczycielem? Teoretycznie tak, jednak nalezy liczy¢ sie z tym, ze nauczyciel nie
pogodzi dodatkowych obowigzkdw z praca dydaktyczng, wychowawczg i opiekunczg, jest takze
inaczej usytuowany organizacyjne, niz wymaga tego RODO. Lepszym rozwigzaniem wydaje sie
wyznaczenie pracownika niepedagogicznego, a optymalnym - utworzenie nowego stanowiska
niepedagogicznego dla inspektora (nawet na czes¢ etatu).

Inspektor moze by¢ pracownikiem samorzagdowym

Inspektor ochrony danych moze wykonywac inne zadania i obowigzki, pod warunkiem ze
administrator zapewni takie warunki pracy, by dodatkowe zadania i obowigzki nie powodowaty
konfliktu intereséw (art. 38 ust. 6 RODO). Zatem moze to by¢ pracownik, ktéry w ramach stosunku
pracy bedzie wykonywat r6zne zadania, w tym zadania IOD. Na podstawie powyzszego nalezy sobie
odpowiedzie¢ na pytanie, jaki bedzie charakter wykonywanych czynnosci przez inspektoréw oraz jaki
rodzaj relacji ma tgczyc¢ inspektora z przedszkolem, na rzecz ktérego ma dziataé. Jest to kluczowe,
gdyz jesli ta relacja bedzie miata cechy charakterystyczne dla stosunku pracy, to nalezy zawrze¢
umowe o prace (art. 22 § 1 Kodeksu pracy).

Jezeli dyrektor zdecyduje sie zatrudni¢ IOD w ramach stosunku pracy, to osoba taka bedzie
pracownikiem samorzadowym z petnymi tego konsekwencjami. Wydaje sie, ze stanowisko to
powinno by¢ stanowiskiem urzedniczym, a to na podstawie przepiséw ustawy o pracownikach
samorzgdowych wymaga przeprowadzenia otwartego naboru. W konsekwencji tez beda miaty tu
zastosowanie przepisy rozporzgdzenia ptacowego dla pracownikéw samorzgdowych. Cho¢
rozporzadzenie nie przewiduje wprost stanowiska I0OD, to mozna skorzystac z innych dostepnych
nazw. Inspektor IOD moze by¢ wiec gtéwnym specjalisty, starszym specjalistg, specjalistg itp.

Nie mozesz wyznaczy¢ siebie na inspektora



RODO przewiduje pewnego rodzaju gwarancje, ktére nie moga by¢ ztamane (art. 38 ust. 6 RODO) —
powierzenie inspektorowi innych zadan i obowigzkdéw jest mozliwe tylko pod warunkiem braku
konfliktu interesdw z innymi obowigzkami lub zadaniami.

Naruszeniem tego zakazu konfliktu interesdw bytoby np. powotanie na stanowisko inspektora osoby
okreslajacej w przedszkolu cele i sposoby przetwarzania danych osobowych. Funkcji inspektora nie
nalezy wiec taczy¢ w szczegdlnosci z funkcjami dyrektora. Podstawowym przepisem, ktory dotyczy
statusu 10D, jest art. 38 RODO. Na ten status sktadajg sie:

e niezalezne wykonywanie zadan,
e podlegtos¢ bezposrednio kierownictwu administratora,

e brak mozliwosci otrzymywania polecen przez inspektora w zakresie wykonywania przez niego
swoich obowigzkodw,

e obowigzek wspierania IOD przez administratora w wykonywaniu przez niego zadan,
e obowigzek zapewnienia mu odpowiednich srodkow.

Inspektor ochrony danych nie jest odwotywany ani karany przez dyrektora za wypetnianie swoich
zadan.

Inspektor bez studiéw z ochrony danych

RODO wprowadza wymag kwalifikacji zawodowych inspektora ochrony danych osobowych, na ktére
sktadajg sie (art. 37 ust. 5 RODO):

e wiedza fachowa,

e umiejetnosci potrzebne do wykonywania zadan inspektora ochrony danych osobowych
okreslonych w art. 39 RODO.

Do zadan inspektora nalezg m.in. (art. 39 RODO):

e informowanie administratora oraz pracownikéw o obowigzkach zwigzanych z ochrong
danych osobowych (o obowigzkach spoczywajgcych na nich na mocy RODO oraz innych
przepiséw o ochronie danych) i doradzanie im w tej sprawie,

e monitorowanie proceséw przetwarzania danych osobowych zachodzacych w przedszkolu,
e przeprowadzanie szkolen z zakresu ochrony danych osobowych,
e przeprowadzanie audytow,

e ciggte monitorowanie operacji przetwarzania danych osobowych w systemach
informatycznych,

e dokonywanie oceny skutkéw (analiza ryzyka) na planowe operacje zwigzane z
przetwarzaniem danych osobowych,

e wspotpraca z organem nadzorczym (chodzi o Prezesa UODO),

e petnienie funkcji punktu kontaktowego w kwestiach zwigzanych z przetwarzaniem danych
osobowych w placéwce.



Mozna mie¢ watpliwosci, co w praktyce oznaczajg te ogdlne sformutowania. Wyjasnienia tych pojec
podijeta sie powotana przez panstwa unijne, jako niezalezny organ doradczy, Grupa Robocza ds.
Ochrony Oséb Fizycznych w Zakresie Przetwarzania Danych Osobowych. Jednym z efektéw pracy
Grupy Roboczej sg ,,Wytyczne dotyczace inspektorow ochrony danych”.

Wytyczne dotyczgce inspektoréow ochrony danych

Zgodnie z tym dokumentem niezbedny poziom fachowej wiedzy inspektora nalezy oceniac stosownie
do prowadzonych operacji przetwarzania danych oraz ochrony, ktérej wymagajg przetwarzane dane
osobowe (punkt 97 preambuty RODO). Wobec tego wiedza musi by¢ wspdtmierna do charakteru,
skomplikowania i ilosci przetwarzanych danych. Wyboru inspektora nalezy dokonaé z zachowaniem
nalezytej starannosci. Fachowos¢ inspektoréw wyeksponowano przez zobowigzanie administratoréw
danych i podmiotéw przetwarzajgcych do zapewnienia inspektorom zasobéw niezbednych do
utrzymania wysokiego i aktualnego poziomu wiedzy (art. 38 ust. 2 RODO).

Odpowiadajgc na pytanie o kwalifikacje zawodowe inspektora, nalezy wskazaé, ze powinien on
posiadac odpowiednig wiedze praktyczng i teoretyczng z zakresu:

e krajowych i europejskich przepiséw o ochronie danych osobowych (w szczegélnosci doktadng
znajomos¢ RODO),

e dziatania jednostek oswiatowych,
e procedur administracyjnych i funkcjonowania jednostki o$wiatowej,

e operacji przetwarzania danych, systeméw informatycznych i zabezpieczen oraz powinien
znaé potrzeby administratora w zakresie ochrony danych.

Aby sprostaé tym wymaganiom, rekomenduje sie udziat inspektora w odpowiednich i regularnych
szkoleniach.

Przy ocenie umiejetnosci realizacji zadan uwzglednia sie ich charakter i zakres. Prosze zauwazyg, ze
inspektor bedzie miat obowigzek identyfikowania obowigzkdw oraz doradzania administratorowi i
podmiotowi przetwarzajgcemu (w tym kierownictwu i wszystkim osobom przetwarzajgcym dane).

Trzeba podkreslié, ze obecnie brak jest przepisu, ktéry precyzuje, jakie konkretne wymagania
stawiane sg inspektorom. Kwalifikacje zawodowe determinowane bedg przede wszystkim skalg
przetwarzania danych osobowych. RODO nie okresla, w jaki sposéb weryfikowane bedg wymogi
stawiane inspektorom, ani nie stawia warunku przedstawienia przez inspektora jakichkolwiek
dokumentdéw potwierdzajgcych jego wiedze (nawet certyfikatéw ze szkolen).

Tym samym to w szczegdlnosci na dyrektorze przedszkola bedzie cigzy¢ odpowiedzialnos$¢ za wyboér
na stanowisko inspektora osoby posiadajgcej wystarczajgcg wiedze i umiejetnosci w dziedzinie
ochrony danych osobowych.

Stopien skomplikowania, charakter oraz liczba przetwarzanych danych w przedszkolu nie wymagaja,
by osoba petnigca funkcje inspektora ukonczyta studia podyplomowe z zakresu ochrony danych
osobowych. Odbycie przez inspektora szkolenia organizowanego dla celéw przygotowania do
petnienia tego stanowiska w przedszkolu, uzupetniane regularnym aktualizowaniem wiedzy z zakresu
ochrony danych osobowych, spetnia wymagania stawiane przez prawo unijne co do kwalifikacji
zawodowych inspektora ochrony danych.

Przyktad



PRZYKtAD 11.

Przedszkole chce powierza¢ dalej funkcje inspektora obecnemu ABI. To dyrektor musi ocenic, czy
powotywana osoba rzeczywiscie dysponuje kwalifikacjami zawodowymi w zakresie ochrony danych
osobowych, np. ukonczyta studia podyplomowe, szkolenia, czy ma odpowiednig fachowa wiedze i
doswiadczenie. Chodzi o to, zeby byta pewnosé, ze powierza funkcje I0D osobie kompetentnej.

Jeden 10D dla kilku przedszkoli

Zgodnie z art. 37 ust. 3 RODO, jezeli administrator danych osobowych jest organem lub podmiotem
publicznym, dla kilku takich organdw lub podmiotéw mozna wyznaczy¢ — z uwzglednieniem ich
struktury organizacyjnej i wielkosci — jednego inspektora ochrony danych. Poniewaz jednak
inspektora wyznacza administrator danych, nie moze go wyznaczyé dla przedszkoli gmina, a jedynie
dyrektorzy tych jednostek.

Jesli organ prowadzacy zaproponuje jednostkom oswiatowym oddanie do ich dyspozycji okreslonej
liczby godzin pracy zatrudnionego w tym organie IOD w celu wykonywania obowigzkéw inspektora
rowniez w przedszkolu, niezaleznie od dokonanego przez organ prowadzgcy powotania 10D, kazdy
dyrektor powinien powotac wskazang osobe do petnienia funkcji IOD w jednostce, w ktdrej jest
dyrektorem. Prosze zauwazy¢, ze nadal do wytgcznej kompetencji administratora danych bedzie
nalezato powotywanie osoby wtgczonej w sprawy dotyczace ochrony danych osobowych.

Rejestrowanie czynnosci przetwarzania

RODO nie wymaga rejestracji zbioréw danych osobowych, jednak dyrektorzy bedg musieli prowadzic¢
wewnetrzny rejestr czynnosci przetwarzania danych (art. 30 ust. 1 RODO).

Dokumentacja powinna zawierac:

informacje na temat administratora, inspektora ochrony danych,

e informacje na temat celu dokonywanych proceséw przetworzenia danych osobowych, oséb
odpowiedzialnych za te procesy,

e informacje na temat kategorii danych osobowych i podmiotéw danych objetych
przetwarzaniem,

¢ informacje na temat okreséw przechowywania danych,
e 0gdlny opis technicznych i organizacyjnych srodkow bezpieczenstwa.

Na wniosek Prezesa UODO administrator zobowigzany jest udostepni¢ mu taki rejestr. Rejestr bedzie
mogt by¢ prowadzony zaréwno w wersji papierowej, jak i elektronicznej. Wiecej informacji na str. XX.

Zgtoszenie naruszen w ciggu 72 godzin

Administrator bedzie miat obowigzek zgtaszania wszelkich naruszen bezpieczeristwa danych
osobowych w czasie do 72 godzin od naruszenia, bezposrednio do wtasciwego organu nadzoru —
Prezesa UODO (art. 33 RODO).

Nalezy zauwazy¢, ze wczesniej nie byto tego obowigzku. Poszczegdlne przedszkola mogty regulowad
te kwestie w ramach swoich polityk bezpieczenstwa i szczegétowych procedur ustalanych w
jednostce. Najczesciej wskazywano, w jakim czasie, w jakiej formie i do kogo nalezy zgtosic¢
naruszenie zasad ochrony danych — przewaznie do osoby odpowiedzialnej za ochrone danych w
jednostce, nigdy na zewnatrz placéwki.



Zawiadamianie osoby o naruszeniu jej danych

W przypadku przedszkoli ten obowigzek (art. 34 RODO) zostat ograniczony na podstawie zmian w
ustawie Karta Nauczyciela i ustawie Prawo oswiatowe. Wystarczy, ze administrator danych zamiesci
na swojej internetowej stronie podmiotowej lub w BIP komunikat o zaistniatym naruszeniu nie
poéZniej niz 72 godziny od stwierdzenia naruszenia (moze to robi¢ I0D).

RODO okresla minimum informacji, ktére powinny znalez¢ sie w zgtoszeniu naruszenia organowi
nadzorczemu. Zgodnie z nimi zgtoszenie musi:

e opisywac charakter naruszenia, w tym w miare mozliwosci wskazywac kategorie i przyblizong
liczbe oséb, ktdrych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktdrych dotyczy naruszenie,

e zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informaciji,

e opisywac mozliwe konsekwencje naruszenia,

e opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Aktualizacja dokumentacji ochrony
Obecnie na dokumentacje skfadaja sie:
e polityka bezpieczenstwa,
e instrukcja zarzadzania systemem informatycznym,
e upowaznienia dla pracownikow,
e ewidencja upowaznien,
e umowy powierzenia przetwarzania danych osobowych.

RODO, co do zasady, nie wymaga prowadzenia tych dokumentdéw, co w obecnej ustawie o ochronie
danych osobowych, w praktyce to na przedszkolach bedzie spoczywat obowigzek udowodnienia, ze
przestrzegaja regulacji.

ZAPAMIETAIJ!

Po 25 maja 2018 r. nie bedzie juz obowigzku posiadania przez przedszkola polityki przetwarzania
danych osobowych, jak tez instrukcji zarzgdzania systemem informatycznym oraz pozostatych
dokumentdw, ktdre funkcjonuja w jednostce.

Nie sposdb sobie jednak wyobrazi¢, ze przedszkole zlikwiduje instrukcje czy polityke tylko dlatego, ze
RODO wprost nie wymaga tych dokumentéw. Prosze zauwazy¢, ze w dalszym ciggu przepisy
wymagajq zapewhnienia wymogow bezpieczenstwa, w tym wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, aby zapewnic stosowny stopien bezpieczeristwa. Zatem te
dokumenty powinny nadal obowigzywac. Nalezy jedynie sprawdzi¢, czy przewidziane w nich
regulacje sg zgodne z RODO. Ponadto z dokumentdw tych nalezy usungé¢ wszelkie odestania do
przepiséw do ustawy o ochronie danych osobowych.

ZASTOSUJ!



Warto swiadomie wykorzystaé juz istniejgcg dokumentacje w przedszkolu. Pozwoli fatwiej
przygotowad sie do zmian i unikng¢ wprowadzania naraz zbyt wielu dokumentoéw.

Nowe obowigzki to powazne wyzwanie dla administratora ze wzgledu na brak gotowych
rozwigzan/regulacji. RODO nie wskazuje wprost, jakie dokumenty, procedury i polityki nalezy
wdrozyé. Ogdlnie wspomina, ze to podmiot musi sie wykazaé starannoscig w zabezpieczeniu tych
proceséw, aby podczas przetwarzania danych osobowych nie doszto do nieprawidtowosci. Chociaz
dotychczasowe rozporzadzenia, na podstawie ktérych przygotowano przedszkolne dokumenty
dotyczace ochrony danych osobowych, stracg moc, warto na ich podstawie opracowac nowe.

Pozostang upowaznienia do przetwarzania danych

Po 25 maja 2018 r. nie bedzie juz obowigzywat przepis ustawy o ochronie danych osobowych (art.
37), ktéry wskazuje, ze kazda osoba majaca kontakt z danymi osobowymi w placéwce powinna mieé
stosowne upowaznienie do przetwarzania tych danych, a poszczegdlne upowaznienia powinny byé
wpisane do ewidencji upowaznien. Nie oznacza to jednak, ze po wejsciu w zycie RODO przedszkole
nie bedzie musiato nadawac¢ upowaznien. O tym, ze z RODO wynika obowigzek nadawania
upowaznien, dowiadujemy sie z kilku przepisow.

Po raz pierwszy pojecie upowaznienia pada w art. 4 pkt 10 RODO. Przepis ten zawiera definicje
podmiotu okreslonego jako ,strona trzecia”. Jest to m.in. osoba fizyczna (bo mogg to by¢ tez inne
kategorie podmiotdw) inna niz m.in. osoba (bo i tu przepis wymienia inne kategorie podmiotéw),
ktdra, z upowaznienia administratora lub podmiotu przetwarzajgcego, moze przetwarzac dane
osobowe. Strona trzecia to zatem cztowiek inny niz ten, ktory przetwarza dane osobowe z
upowaznienia administratora lub podmiotu przetwarzajacego.

O upowaznieniu dowiadujemy sie z art. 29 RODO. Stanowi on, ze kazda osoba dziatajaca z
upowaznienia administratora lub podmiotu przetwarzajgcego i majgca dostep do danych osobowych
przetwarza je wytacznie na polecenie administratora. Powotany przepis potwierdza istnienie
obowiazku nadawania upowaznien do przetwarzania danych osobowych. Z przepisu wynika
réwniez koniecznos¢ zadbania o to, by dostep do danych osobowych miaty wytacznie osoby, ktérym
dyrektor nadat upowaznienie.

Zasady nadawania, zmiany, odwotania upowaznien nadal mogg zosta¢ okreslone w polityce
bezpieczenstwa (réwnoczesnie jest to jeden ze stosowanych przez administratora danych srodkéw
organizacyjnych majgcych na celu zapewnienie poufnosci informacji). Warto jednak obecne zapisy
zweryfikowac i odniesé¢ do RODO, a nie art. 37 ustawy o ochronie danych osobowych.

Zatem w dalszym ciggu dostep do danych osobowych w przedszkolu mogg mie¢ wytgcznie osoby
uprawnione — upowaznione, czyli tacy pracownicy (nauczyciele i niepedagogiczni), ktérzy wykonuja
swoje obowigzki stuzbowe na stanowisku zwigzanym z przetwarzaniem danych — patrz wzor 2.

W2zor 2. Procedura nadawania uprawnien do przetwarzania danych osobowych pobrana na stronie
www.przedszkole.wip.pl

Obowigzek informacyjny

Dopetnienie obowigzku informacyjnego jest jednym z warunkéw legalnego przetwarzania danych
osobowych. RODO rozrdznia dwa rodzaje obowigzku informacyjnego w sytuacji, kiedy administrator
danych zbiera je:

e bezposrednio od osoby,



e W sposdb posredni (od innych podmiotdow).
Na gruncie przedszkolnym przede wszystkim chodzi o ten pierwszy przypadek.
ZAPAMIETAJ!

Przedszkole przyjmujac dane wychowanka, bedzie musiato poinformowac o szerszym zakresie prawa
niz obecnie, aby spetnié obowigzek poinformowania, kto, w jakim celu, w jakim zakresie, na jak dtugo
bedzie przetwarzat dane osobowe.

Obowigzek informacji jest znacznie szerszy niz obecnie. Administrator na etapie pozyskiwania danych
osobowych bedzie zobowigzany m.in. do podania nowych informacji np. o podstawie prawnej
przetwarzania, danych kontaktowych do IODO, okresie przechowywania danych, prawie wniesienia
skargi do organu nadzorczego, cofniecia zgody na przetwarzanie danych w dowolnym momencie itp.

Warto poréwnac art. 13 i 14 RODO i art. 24 i 25 obecnej ustawy o ochronie danych osobowych.
ZASTOSUJ!

Warto sledzi¢ strone www.giodo.gov.pl, by¢ moze do 25 maja 2018 r. pojawig sie jakies wytyczne co
do formy i wzoru takiej klauzuli informacyjnej.

Do niezbednych elementéw informacyjnych od osoby, od ktdrej pozyskuje sie dane, nalezy zaliczy¢
podanie (art. 13 ust. 1i 2 RODO):

e tozsamosci administratora, danych kontaktowych (petnej nazwy przedszkola, NIP, REGON,
adresu siedziby, numeru telefonu, faksu, poczty elektronicznej, formularza kontaktowego na
stronie internetowej),

e danych kontaktowych inspektora ochrony danych (imienia i nazwiska, adresu, numeru
telefonu, adresu poczty elektronicznej),

e celu przetwarzania danych osobowych oraz podstawy prawnej przetwarzania (wskazanie
jednej z przestanek legalizujgcych przetwarzanie danych, okreslonych w art. 6 ust. 1 RODO
lub art. 9 ust. 1 RODO),

e obowigzku wskazania prawnie uzaleznionych interesdw realizowanych przez administratora,
jezeli przetwarzanie danych nastepuje na podstawie tej przestanki,

e informacji o odbiorcach danych osobowych (oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe) lub o kategoriach
odbiorcow,

e informacji o zamiarze transferu danych osobowych do panstwa trzeciego (gdy ma to
zastosowanie),

e okresu, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, o
kryteriach ustalania tego okresu,

e informacji o prawie do zgdania od administratora dostepu do danych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania badzZ o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych,

o jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a RODO (na
podstawie zgody) — informacji o prawie do cofniecia zgody w dowolnym momencie bez



wplywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed
jej cofnieciem,

e informacji o prawie wniesienia skargi do organu nadzorczego,

e informacji, czy podanie danych jest wymogiem ustawowym/umownym lub warunkiem
zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana do ich podania i jakie
sg ewentualne konsekwencje niepodania danych,

¢ informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

Jezeli pozyskujemy dane w sposdb posredni od innych podmiotéw, oprécz powyzszych informacji
nalezy podac (art. 14 RODO):

e 7rédto pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodzg one ze
zrodet publicznie dostepnych,

e informacje o kategoriach danych osobowych, ktére sg przetwarzane — a wiec rodzaju
przetwarzanych danych (np. imie, nazwisko, adres, data urodzenia itd.).

W art. 12 RODO ustawodawca opisat, w jakiej formie obowigzek ten ma zostac

spetniony. Przekazywana informacja w swojej tresci, poza jej prostota i jasnoscig przekazu, ma by¢
zwiezta, przejrzysta, zrozumiata i dostepna w tatwej formie. RODO dopuszcza rézne formy przekazu
wymaganych informacji o przetwarzaniu danych. Poza powszechng forma pisemna w gre wchodzi
réowniez forma elektroniczna, a takze forma ustna — gdy takie jest zgdanie wnioskodawcy, o ile innymi
sposobami potwierdzi on swojg tozsamosé.

W2zér 3. Klauzula informacyjna na stronie www.przedszkole.wip.pl
Zabezpiecz dane os6b upowaznionych do odbioru dziecka

Przepisy nie wskazujg, w jaki sposdb zapewnié bezpieczenstwo danych osobowych. Tutaj nalezy
stosowac zasady ustalone w stosunku do pozostatych danych osobowych dzieci, rodzicéw i
pracownikow. Powinno sie ustali¢ na podstawie zapiséw statutowych w przedszkolu, jakie dane
osobowe wymagane sg przy upowaznianiu do odbioru wychowankéw. Po 25 maja 2018 r. dyrektorzy
beda musieli prowadzi¢ wewnetrzny rejestr czynnosci przetwarzania danych (art. 30 ust. 1 RODO).
W tym rejestrze trzeba bedzie ujg¢ osoby upowaznione do obioru dzieci. Nastepnie nalezy ustalic¢:

e jakie dane osobowe sg pozyskiwane od osdb, ktére mogg odbieraé dzieci,
e w jakim celu sg pozyskiwane dane,
e komu dane beda przekazywane (jezeli bedg),

e 0golny opis technicznych i organizacyjnych srodkéw bezpieczenistwa (np. ze upowaznienia sg
przechowywane w sekretariacie w zamykanej szafce, do ktdrej dostep ma tylko osoba
upowazniona),

e termin, w ktérym te dane bedg przetwarzane i kiedy bedg usuniete (np. dane przetwarzane
w roku szkolnym 2018/2019 do dnia X nastepnie zostang usuniete w sposdb ustalony w
odpowiedniej procedurze).

CZESC 111 — SANKCJE ZA NARUSZENIE PRZEPISOW W RODO

Obowigzujgca obecnie ustawa o ochronie danych osobowych przewiduje kary w postaci grzywny,
ograniczenia wolnosci oraz pozbawienia wolnosci (art. 49-54a UODO).



Administrator moze zawini¢, przetwarzajgc dane nielegalnie (np. bez zgody osoby, ktérej dane
dotyczg), nie zabezpieczajac ich wtasciwie, umozliwiajgc do nich wglad lub dostep osobom
nieupowaznionym, a takze poprzez niewypetnienie obowigzku informacyjnego. Ustawa przewiduje
takze kary za niezgtoszenie zbioru danych do rejestru GIODO (tu zaznaczam, ze nie kazdy zbior
podlega zgtoszeniu, katalog wytgczen jest w art. 43) oraz poprzez utrudnianie lub uniemozliwianie
kontroli uprawnionym organom.

GIODO moze jedynie natozy¢ kare grzywny za niewypetnienie jego decyzji administracyjnej (GIODO
nakazuje przywrdcenie stanu zgodnego z prawem, np. poprzez usuniecie naruszenia w drodze decyzji
administracyjnej). Maksymalna grzywna wynosi od 50 tys. zt. W wyjatkowych sytuacjach do 200 tys.
zt.

Po 25 maja 2018 r. organ nadzorczy bedzie moégt decydowad o natozeniu kary pienieznej juz w chwili
stwierdzenia naruszenia, a nie dopiero w wyniku niewykonania decyzji administracyjnej (np. brak
wymaganych rejestréw, a nie tylko w sytuacji, gdy w wyniku nieprzestrzegania zasad ochrony danych
osobowych dojdzie do faktycznego naruszenia).

1. Ogdlne warunki naktadania kar pienieznych
Przy ustaleniu wysokosci kary organ nadzorczy bedzie brat pod uwage (art. 83 RODO):

1) charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru, zakresu lub celu
danego przetwarzania, liczby poszkodowanych oséb, ktérych dane dotyczg, oraz rozmiaru
poniesionej przez nie szkody,

2) umysiny lub nieumysiny charakter naruszenia,

3) dziatania podjete przez administratora w celu zminimalizowania szkody poniesione]j przez osoby,
ktérych dane dotyczg,

4) stopien odpowiedzialnosci administratora z uwzglednieniem $rodkéw technicznych i
organizacyjnych przez niego wdrozonych,

5) wszelkie wczesniejsze naruszenia ze strony administratora,

6) stopien wspodtpracy z organem nadzorczym w celu usuniecia naruszenia oraz ztagodzenia jego
ewentualnych negatywnych skutkow,

7) kategorie danych osobowych, ktérych dotyczyto naruszenie,

8) sposdb, w jaki organ nadzorczy dowiedziat sie o naruszeniu, w szczegdlnosci czy i w jakim
zakresie administrator zgtosit naruszenie,

9) jezeli wobec administratora, ktérego sprawa dotyczy, zostaty wczesniej zastosowane w tej samej
sprawie uprawnienia naprawcze, a jesli tak, czy podmiot sie do nich zastosowat,

10) stosowanie zatwierdzonych kodeksdw postepowania lub zatwierdzonych mechanizmoéw
certyfikacji,

11) wszelkie inne obcigzajgce lub fagodzace czynniki majgce zastosowanie do okolicznosci sprawy.
Postepowanie w sprawie naruszenia przepisow

Prezes UODO moze dziatac z wtasnej inicjatywy, jak réwniez w wyniku skarg oséb pokrzywdzonych.
W przypadku odnotowania skargi Prezes UODO moze np.:



e natozyc¢ kare finansows,

e udzieli¢ upomnienia,

e nakazac ograniczenie przetwarzania danych przez administratora.
Nie zdecydowano sie na odgdrne ustalenie maksymalnych terminéw na rozpatrywanie skarg.
Postepowanie kontrolne

Do tej pory przebieg postepowania kontrolnego nie byt uregulowany w przepisach zbyt szczegétowo.
W nowej ustawie o ochronie danych osobowych dodano caty szereg przepiséw majacych
zagwarantowac zaréwno skutecznos¢ kontroli, jak i prawa osobom, ktére podlegajg kontroli.
Ustawowo zagwarantowano tez, ze kontrola moze trwaé maksymalnie 1 miesigc. Do tej pory
zdecydowana wiekszos¢ kontroli GIODO byta zapowiadana, jednak przepisy nie regulowaty tej materii
wprost.

Uproszczenie postepowania przed UODO

Zamystem ustawodawcy jest przyspieszenie i uproszczenie postepowania przed UODO. Warto
zauwazyé, ze postepowanie dotyczgce ochrony danych osobowych pozostato dalej we wtasciwosci
sgddéw administracyjnych, tym samym dalej odbywa sie ono na gruncie przepiséw Kodeksu
postepowania administracyjnego (k.p.a.) oraz Kodeksu postepowania przed sagdami
administracyjnymi (p.p.s.a.). Sady administracyjne posiadajg bogate orzecznictwo oraz doswiadczenie
w rozpatrywaniu spraw dotyczgcych ochrony danych osobowych. Istotng zmiang ma by¢ natomiast
zrezygnowanie z dwuinstancyjnosci postepowania przed Urzedem Ochrony Danych Osobowych.
Jedyng forma odwotania sie od decyzji UODO na gruncie projektu ustawy o ochronie danych bedzie
wiec droga sgdowoadministracyjna

Za ztamanie przepisow kara do 100 tys. zt

Koniecznos¢ wyposazenia Prezesa UODO w mozliwosé naktadania kar finansowych wynika wprost z
treéci RODO. Sciggane kary beda stanowity dochéd budzetu paristwa.

Poza naktadaniem kar finansowych do kwoty 20.000.000 euro lub do 4% catkowitego rocznego
obrotu Prezes UODO:

e kieruje wystgpienia do organéw publicznych, zmierzajace do zapewnienia skutecznej ochrony
danych osobowych,

e przygotowuje wykaz operacji na danych osobowych, wymagajgcych sporzgdzenia oceny
skutkow, i publikuje go na swojej stronie internetowej (nalezy sledzi¢ te ustalenia),

e prowadzi system teleinformatyczny, za pomoca ktérego bedzie mozna zgtaszac naruszenia
ochrony danych osobowych (w ciggu 72 godzin od naruszenia).

ZAPAMIETAIJ!

Kary dla administracji publicznej, w tym przedszkoli, za ztamanie przepisdw o ochronie danych
osobowych zostaty obnizone do 100 tys. zt (art. 83 ust. 1 projektu ustawy o ochronie danych
osobowych).

4. Ograniczenie odpowiedzialnosci karnej

Do tej pory postepowania karne prowadzone w sprawie naruszenia przepiséw ustawy o ochronie
danych osobowych byty bardzo rzadkie i mato skuteczne. Jednoczesnie ponoszenie



odpowiedzialnosci karnej wydawato sie nieadekwatnie dotkliwg sankcja. Zwtaszcza ze przepisy byty w
wielu obszarach mato precyzyjne.

Przyktad
PRZYKLAD 12.

Niezgtoszenie bazy danych do GIODO obecnie wcigz jest uznawane za przestepstwo (art. 53 UODO).
Jednak samo pojecie zbioru danych osobowych jest pojeciem nieostrym. Moze by¢ interpretowane
na rozne sposoby. Oczywiscie GIODO w zdecydowanej wiekszosci przypadkdw nie angazowat w
takich sytuacjach prokuratury. Wskazywat jedynie brak rejestracji jako uchybienie i wzywat do
zgtoszenia bazy. Nie zmienia to faktu, ze literalnie rzecz ujmujac, przestepstwo zostato popetnione.

Pojawity sie zaledwie dwa przepisy karne (wczesniej byto szesé przepiséw). To, co dzis jest
przestepstwem, a odnosi sie do udaremnienia lub utrudnienia inspektorowi GIODO czynnosci
kontrolnej, zostanie w nowym systemie prawnym wykroczeniem i bedzie podlegac grzywnie.
Natomiast z pozostatych pieciu obowigzujgcych obecnie przestepstw ustawodawca chce wprowadzi¢
wytgcznie jedno przestepstwo. Jego przedmiotem bedzie przetwarzanie, bez podstawy prawnej,
danych osobowych kategorii szczegdlnej (m.in. dane osobowe ujawniajace poglady polityczne,
przekonania religijne, przynaleznos¢ do zwigzkéw zawodowych, przetwarzanie danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych
dotyczacych zdrowia). Bedzie to skutkowac pozbawieniem wolnosci do roku. Wydaje sie, ze takie
podejscie zostato podyktowane wprowadzonymi przez RODO wysokimi karami finansowymi i
skierowaniem ciezaru, gwarantujgcego legalne przetwarzanie danych, na aspekty finansowe.

5. NOWOSC: odpowiedzialno$é cywilna

Istotnym novum w stosunku do przepisdw aktualnej ustawy o ochronie danych osobowych sg zapisy
o odpowiedzialnosci cywilnej. Zapewniajg one niezalezng (wobec trybu postepowania
administracyjnego przed Prezesem UODO) droge dochodzenia roszczen z tytutu naruszen przepiséw
o ochronie danych osobowych.

Na podstawie tych przepisdw osoba, ktérej dane osobowe zostaty naruszone, bedzie mogta wystgpic
z pozwem przeciwko temu, kto dopuscit sie takiego naruszenia. Wtasciwymi do rozpoznawania takich
spraw maja by¢ sady okregowe.

CZESC IV — WDRAZANIE RODO KROK PO KROKU — PRAKTYCZNY PRZEWODNIK

Ponizej znajdziesz najwazniejsze zadania, ktore pozwolg Ci przygotowac sie do RODO. Pamietaj, ze
RODO musi by¢ stosowane od 25 maja 2018 r. i do tej daty trzeba przygotowaé placéwke.

Krok 1. Powotanie zespotu ds. zaktualizowania systemu ochrony danych

Mozna powotac zespot, ktéry zajmie sie przeglagdem stanu ochrony danych w jednostce. Najlepiej juz
na tym etapie zastanowic¢ sie nad kwestig powofania inspektora ochrony danych. Formalnie jeszcze
go nie powotujemy — musimy powotac I0D dopiero obowigzkowo 25 maja 2018 r. Oczywiscie jezeli
obecnie w przedszkolu jest ABI, to on, wspdlnie z dyrektorem, powinien przygotowac przedszkole do
zmian przepisow.

Krok 2. Przygotowanie harmonogramu wdrazania RODO

Zanim zostanie powotany inspektor ochrony danych, aby przygotowac sie do wtasciwego wypetniania
nowych obowigzkéw, osoby wyznaczone do wdrozenia RODO w placéwce oswiatowej muszg
opracowac szczegétowy harmonogram realizacji zadan, ktére nalezy w ramach takiego



przygotowania zrealizowaé. Harmonogram musi by¢ dostosowany odpowiednio do celdw, zakresu i
ztozonosci prowadzonych operacji przetwarzania danych osobowych — patrz wzér 1. Powinien on
okreslac:

e o0sobe (osoby), ktdra jest odpowiedzialna za realizacje zadania,

e osobe (osoby) wspotpracujgcg podczas realizacji zadania,

e sposob realizacji zadania oraz opracowania wynikéw jego realizacji,
e termin realizacji zadania.

Tworzac harmonogramy poszczegdlnych dni sprawdzen, warto pamietac o przerwach oraz
pozostawieniu pewnego marginesu czasowego.

W2z6r 4. Przyktadowy harmonogram wdrozenia RODO na stronie www.przedszkole.wip.pl
Krok 3. Udziat w szkoleniu

Po opracowaniu i zatwierdzeniu harmonogramu nalezy zorganizowac¢ szkolenie poswiecone nowym
obowigzkom wynikajgcym z RODO, w tym w szczegdlnosci zadaniom okreslonym w harmonogramie
(dedykowane lub wysta¢ pracownikow na dostepne szkolenia zewnetrzne). Szkoleniem powinny
zostac objete przede wszystkim osoby, ktére beda realizowaty zadania wskazane w
harmonogramie. Udziat w szkoleniu nie jest obowigzkowy, ale nabyta wiedza i uzyskane materiaty
beda stanowity doskonaty punkt wyjscia do dalszej pracy. W tym kroku nalezy zapoznac sie z nowymi
przepisami i informacjami o reformie.

Przygotowujac sie do wdrozenia RODO, mozna skorzysta¢ z wytycznych Grupy Roboczej Art. 29 — tak
formalnie nazywa sie ten organ. Grupa robocza do spraw ochrony osdb fizycznych w zakresie
przetwarzania danych osobowych, zwana Grupg Roboczg Art. 29, jako organ doradczy, sktadajacy sie
z przedstawicieli organdw nadzorczych powotanych przez kazde panstwo cztonkowskie, podjetfa sie
wyjasnienia watpliwosci zwigzanych z interpretowaniem przepiséw RODO. Aktualnie wytyczne
zostaty przygotowane w nawigzaniu do zagadnien wynikajgcych z przepiséw RODO:

e wytyczne dotyczace ustalenia wiodgcego organu nadzorczego witasciwego dla administratora
lub podmiotu przetwarzajgcego,

e wytyczne dotyczace inspektoréw ochrony danych,
e wytyczne dotyczace prawa do przenoszenia danych.

Grupa Robocza planuje wydawanie dalszych wytycznych, lecz terminy ich publikacji nie sg blizej
okreslone. Warto takze wspomnie¢, ze Grupa Robocza przeksztatci sie z 25 maja 2018 r. w Europejska
Rade Ochrony Danych.

Kolejnym zrédtem informaciji jest strona internetowa GIODO (www.giodo.gov.pl). Mozna na niej
znalez¢ informacje o wydarzeniach, takich jak warsztaty, konferencje i szkolenia. W zaktadce ,,Prawo”
znajdujg sie zaréwno informacje dotyczace reformy ochrony danych osobowych (w sekcji Reforma
przepiséw), jak i tre$¢ nowych przepisow RODO (w sekcji Przepisy prawa). W tej samej zaktadce
dostepne s3 tez pozostate, obowigzujgce w zakresie ochrony danych osobowych akty prawne (m.in.
krajowe). Na tej stronie mozna ponadto znalez¢ pozostate informacje i wskazéwki co do wdrazania
nowych zasad. Materiaty sg na biezgco aktualizowane i rozszerzane.

Krok 4. Przeprowadzenie audytu systemu


http://www.giodo.gov.pl/

Kolejnym zadaniem bedzie przeprowadzenie sprawdzenia, czy dane osobowe sg przetwarzane
zgodnie z zasadami okreslonymi w RODO, tzn. czy zbierane sg tylko dane wynikajace z przepiséw, czy
na inne dane sg wyrazone zgody itd. Takg analize i ocene powinny przeprowadzi¢ osoby, ktére maja
istotny wptyw na okreslenie celéw przetwarzania danych osobowych oraz zorganizowanie procesu
ich przetwarzania w placéwce os$wiatowej.

ZAPAMIETAIJ!

Wytyczne do przeprowadzenia takiej analizy i oceny powinien przygotowac ABI, jezeli zostat
powotany, albo dyrektor.

W ramach tego zadania, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych, nalezy
sprawdzié, czy dane osobowe sg przetwarzane w sposdb zapewniajacy ich odpowiednie
bezpieczenstwo, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowsq utratg, zniszczeniem lub uszkodzeniem. Nalezy réwniez zastanowic sie, jakie
zabezpieczenia sg w stanie zagwarantowac, ze dane osobowe bedga bezpieczne i ze nie uzyska do nich
dostepu nikt nieuprawniony.

Wskazéwek mozesz szuka¢ w obowigzujgcym do 25 maja 2018 r. rozporzadzeniu wykonawczym do
ustawy o ochronie danych osobowych dotyczgcym srodkéw technicznych ochrony danych
osobowych (jest to rozporzadzenie, ktére méwi, co powinno by¢ uregulowane w polityce
bezpieczenstwa i instrukcji). Takg analize powinny przeprowadzi¢ osoby odpowiedzialne w
placéwce oswiatowej za projektowanie, wdrazanie, funkcjonowanie oraz ocene skutecznosci
srodkéw technicznych i organizacyjnych, ktérych zadaniem jest zapewnienie odpowiedniego
bezpieczenstwa danych osobowych. Po przeprowadzeniu analizy ABI albo dyrektor przedszkola
powinien ocenié, czy bezpieczennistwo danych osobowych jest zapewnione na odpowiednim poziomie.

Aby utatwi¢ prace, zamieszczamy przyktadowe narzedzia pomocne przy wdrazaniu RODO. Mozna je
odpowiednio zmodyfikowa¢ do wtasnych potrzeb — patrz wzér 5.

W2zor 5. Checklista kontrolna zgodnosci z RODO na stronie www.przedszkole.wip.pl

Pomocne w ustalaniu kryteriéw zabezpieczenia danych w dalszym okresie mogg by¢ mechanizmy
certyfikacji. Niestety jeszcze nie okreslono kryteridw, po spetnieniu ktédrych mozna ubiegac sie o
certyfikat spetniania obowigzkéw z RODO.

ZAPAMIETAIJ!
Certyfikacje zrealizuje Prezes UODO

Dostepne bedg mechanizmy certyfikacji oraz znaki jakosci i oznaczert majgce swiadczy¢ o zgodnosci z
RODO. Dyrektor przedszkola bedzie mdgt ubiegac sie o nadanie takiego certyfikatu. Prezes UODO
bedzie opracowywat i udostepniat kryteria certyfikacji. Uzyskanie certyfikatu nie bedzie darmowe.
Podmiot wnioskujacy bedzie uiszczat optate w wysokosci okoto 12 tys. zt, co stanowi odpowiednik
trzykrotnosci przecietnego miesiecznego wynagrodzenia za prace. Certyfikaty ma nadawac Prezes
UODO (obecny GIODO). Postepowanie certyfikacyjne bedzie mozliwe do przeprowadzenia zdalnie w
formie elektroniczne;j.

Krok 5. Zweryfikowanie aktualnosci polityki bezpieczenstwa przetwarzania danych osobowych i
instrukcji zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania danych osobowych

Nalezy sprawdzi¢, czy informacje zawarte w tych dokumentach odpowiadajg temu, co dzieje sie w
przedszkolu, gdy chodzi o przetwarzanie danych osobowych. Zastanéw sie rowniez, czy wdrozone i



opisane srodki bezpieczeristwa i ochrony danych osobowych sg wystarczajace z uwagi na to, w jaki
sposdb i w jakich celach przetwarzasz dane osobowe. By¢ moze warto rozwazyé wdrozenie
dodatkowych $rodkéw, ktdre poprawig bezpieczenstwo ochrony danych osobowych? By¢ moze
uwazasz, ze jakies informacje w tych dokumentach nie opowiadajg rzeczywistosci, nalezy je
poprawié. Jezeli nie masz polityki bezpieczenstwa i instrukcji, to warto, bys$ przygotowat chocby jeden
dokument opisujgcy postepowanie z danymi osobowymi w jednostce. W takim dokumencie powinny
znalez¢ sie wszystkie istotne informacje dotyczace obiegu danych osobowych w przedszkolu. Zanim
przygotujesz dokumentacje, wdréz odpowiednie procedury i Srodki ochrony danych osobowych, a
dopiero potem je opisz. Chodzi o to, by dokumentacja odpowiadata rzeczywistosci, a nie byta tylko
kolejnym niechcianym dokumentem.

Krok 6. Ustalenie zbioréw danych funkcjonujacych w przedszkolu

Jezeli masz polityke bezpieczenstwa przetwarzania danych osobowych, to zatgcznikiem do niej
powinien by¢ wykaz zbioréw danych osobowych funkcjonujgcych w przedszkolu. Zastanéw sie, czy w
tym wykazie znajdujg sie wszystkie zbiory danych osobowych — patrz wzér 6.

Wzér 6. Wykaz zbioréw danych osobowych na stronie www.przedszkole.wip.pl

Jezeli jakis$ zbidr zostat pominiety, to nalezy go odnotowac. Pomysl, gdzie w jednostce masz do
czynienia z danymi osobowymi. Nie ograniczaj sie wytacznie do oczywistych sytuacji. Pamietaj, ze
dane osobowe mogg by¢ na umowach, fakturach, w tresci korespondencji e-mailowej, w systemie
ksiegowym, w ksiedze korespondencji, w listach obecnosci w pracy, w listach oséb uprawnionych do
odebrania dzieci itd.

ZASTOSUJ!
DWA ZADANIA DO WYKONANIA

1) dokonaj przegladu zbioréw danych z punktu widzenia: ilosci oraz zakresu znajdujgcych sie w nich
danych, czasu ich przechowania, lokalizacji, w ktorych dane sie znajduja,

2) zweryfikuj zapisy Polityki Bezpieczenstwa oraz Instrukcji Zarzadzania Systemami Informatycznymi
w zakresie zgodnosci z RODO.

Upewnij sie réwniez, czy wykaz ten zawiera wszystkie informacje, jakie powinien zawierac rejestr
czynnosci przetwarzania danych osobowych. W tym celu musisz zapoznac sie z art. 30 RODO. W ten
spos6b dostosowujac tres¢ obecnego dokumentu, unikniesz koniecznosci tworzenia dodatkowych
dokumentdéw. Mozesz zmieni¢ dotychczasowy zatgcznik i okresli¢, ze teraz ten wykaz bedzie sie
nazywat rejestrem czynnosci przetwarzania danych.

Rejestr powinien zawieraé — patrz wzor 7:
e imie i nazwisko lub nazwe oraz dane kontaktowe administratora,
e kategorie 0sdb, ktérych dane dotyczg,
e okreslenie celu przetwarzania danych w odniesieniu do poszczegdlnych kategorii,
e okreslenie, jaki warunek jest podstawg prawng do przetwarzania danych,

e okreslenie, jaki warunek stanowi podstawe prawng do przetwarzania szczegdlnych kategorii
danych osobowych,

e jezelijest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych,



o jezelijest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczeristwa.

Co prawda z RODO wprost nie wynika, ze przedszkole jest zobowigzane do prowadzenia tego
rejestru, ale pozwoli to zorientowac sie, jakiego rodzaju dane, jakich podmiotéw, w jakim celu, na
jakiej podstawie prawnej sg gromadzone dane.

W2z6r 7. Rejestr czynnosci przetwarzania danych osobowych na stronie www.przedszkole.wip.pl

Jezeli nie masz polityki bezpieczenstwa oraz wykazu zbioréw danych osobowych, to w ramach
przygotowywanego dokumentu zwigzanego z ochrong danych osobowych uwzglednij informacje o
wszystkich swoich zbiorach danych osobowych, kierujgc sie wytycznymi co do zawartosci rejestru
czynnosci przetwarzania danych osobowych zawartymi w art. 30 RODO.

Jezeli w ramach ktéregos ze zbioréw stwierdzisz, ze podstawg przetwarzania jest zgoda, to upewnij
sie, czy masz odnotowang takg zgode uzytkownika i czy jej tres¢ odpowiada wymogom stawianym
przez RODO (art. 13 RODO). W sytuacji gdyby zgoda okazata sie odebrana wadliwie, zaplanuj
procedure uzyskania zgody jeszcze raz, tym razem juz poprawnej i odpowiadajgcej wymogom RODO.

Krok 7. Ustalenie, komu powierzane s3 dane osobowe

Zastanow sie, jakie podmioty majg dostep do danych osobowych, ktdre przetwarzasz. Firmy, ktérym
placowki zlecajg zadania, to tzw. podmioty przetwarzajgce. Pamietaj, ze nie chodzi tylko o
rzeczywisty dostep do danych, ale réwniez o sam fakt ich przechowywania. Oznacza to, ze
przetwarzanie danych osobowych bedziesz powierzat choéby dostawcy dziennika elektronicznego,
ktory przechowuje dane na serwerze.

Gdy juz zdiagnozujesz, komu powierzasz przetwarzanie danych osobowych, to sprawdz, czy podmioty
te dajg gwarancje odpowiedniego postepowania z danymi, ktére im powierzasz.

ZAPAMIETAJ!
RODO wymaga, by zasady ich wspétpracy z przedszkolami byty precyzyjnie okreslone.

Przepisy RODO wspominajg o umowie lub innym instrumencie prawnym, ktéry wskazuje: przedmiot i
czas trwania przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotyczg, a
takze jaki jest cel przetwarzania informacji (art. 28 RODO). Zatem nie jest to nowy standard, ale
nalezy skontrolowac¢ zawarte z podwykonawcami umowy pod katem wymagan nowych przepiséw
(np. w zwigzku z prowadzeniem dziennika elektronicznego).

Przepisy zakazujg zewnetrznym firmom przekazywania informacji innym podmiotom bez uzyskania
zgody administratora. Najlepiej, gdyby$ miat mozliwos¢ kontroli ich postepowania, ale jezeli nie jest
to mozliwe, zabezpiecz sie stosownymi o$wiadczeniami w umowach powierzenia. Jezeli zawarcie
umow powierzenia réwniez nie jest mozliwe, sprawdz, jakie informacje o danych osobowych znajdujg
sie w politykach prywatnosci podmiotow, ktére biorg udziat w przetwarzaniu danych.

Krok 8. Ustalenie, czy dostep do danych maj3a osoby do tego uprawnione

Pamietaj, by nadac stosownej tresci upowaznienia do przetwarzania danych osobowych tym osobom,
ktore bedg miaty dostep do danych. Dokumenty upowaznien mogg by¢ takie same jak te, ktére
obecnie wykorzystuje placéwka. Nalezy tylko sprawdzic i usungc zapis dotyczacy odestania do art. 37
ustawy o ochronie danych osobowych.

Warto zaktualizowac wszystkie dotychczas wydane upowaznienia. Wdréz takie zabezpieczenia
techniczne czy organizacyjne, by tylko osoby upowaznione mogty uzyska¢ dostep do danych



osobowych i je przetwarzaé. Dalej mozna prowadzi¢ ewidencje oséb upowaznionych, by
odnotowywaé w niej wszystkie osoby, ktére upowaznisz do przetwarzania danych osobowych.

Krok 9. Aktualizacja klauzul dotyczacych spetnienia obowigzku informacyjnego

RODO wprowadza rozszerzony obowigzek informacyjny, co oznacza, ze musisz rodzicom czy innym
osobom, od ktérych pozyskujesz dane, przekaza¢ wiecej informacji niz na gruncie dotychczas
obowigzujgcej ustawy o ochronie danych osobowych (np. osobom upowaznionym do odbioru
dziecka z przedszkola).

ZASTOSUJ!

Jezeli zdajesz sobie sprawe z rozszerzonego obowigzku informacyjnego, to zastandw sie, w jaki
sposéb wypetnisz go w stosunku do o0sdb, ktérych dane juz znajdujg sie w przedszkolu, i do tych,
ktérych dane dopiero bedziesz pozyskiwat.

Krok 10. Opracowanie procedur na wypadek korzystania z prawa przystugujacego osobom, ktorych
dane sg przetwarzane

Gdy juz poinformujesz osoby, ktorych dane przetwarzasz, o przystugujacych im uprawnieniach, to
nalezy rowniez by¢ gotowym na to, ze osoby te mogg zechcieé takie uprawnienia zrealizowaé.
Przygotuj odpowiednie procedury.

Wzigwszy pod uwage prawa oséb, ktérych dotyczg przetwarzane przez placowke dane,
przygotowujgc sie do stosowania przepiséw ogdlnego rozporzadzenia o ochronie danych, osoby
odpowiedzialne w placéwce o$wiatowej za wdrozenie RODO powinny podjgé dziatania, by ustalié:

e ktdre z praw i w jakim zakresie bedg przystugiwaty osobom, ktérych dotyczg dane,

e ktdre z praw oraz wynikajgce z tych praw obowigzki zostaty ograniczone (odpowiedzi nalezy
szuka¢ w nowych przepisach Karty Nauczyciela, ustawy o systemie oswiaty czy ustawy Prawo
osSwiatowe — projekt ustawy Przepisy wprowadzajgce ustawe o ochronie danych osobowych),

e kto, w jakim zakresie i w jaki sposdb bedzie realizowat obowigzki wynikajgce z praw oséb,
ktorych dotyczg dane.

Krok 11. Opracowanie procedur analizy ryzyka i zarzgdzania nim w przetwarzaniu danych

Poziom bezpieczenstwa przetwarzanych danych osobowych powinien by¢ odpowiedni do
zidentyfikowanego ryzyka naruszenia praw i wolnosci 0séb fizycznych wigzacego sie z
przetwarzaniem danych (art. 32 oraz pkt 83 preambuty RODO).

ZASTOSUJ!

Aby zapewni¢ odpowiedni poziom bezpieczenstwa danych, placdwka oswiatowa musi wdrozy¢
odpowiednie $rodki techniczne i organizacyjne, z uwzglednieniem charakteru, zakresu, kontekstu i
celéw przetwarzania oraz ryzyka naruszenia praw i wolnosci osob fizycznych o réznym
prawdopodobienstwie i wadze zagrozenia. Dotychczas byto to okreslone w polityce bezpieczeristwa i
instrukcji zarzadzania systemami informatycznymi.

RODO nie naktada wprost na placdwke o$wiatowg obowigzku zarzgdzania ryzykiem naruszenia praw i
wolnosci 0séb fizycznych, ktdre wigze sie z przetwarzaniem danych, jednak z tresci i logiki przepiséw
RODO wynika, ze wtasciwg drogg do zapewnienia odpowiedniego do tego ryzyka poziomu
bezpieczenstwa jest zarzadzanie tym ryzykiem.



Nalezy wdraza¢ nastepujgce srodki techniczne i organizacyjne, ktore zapewniajg stopien
bezpieczenstwa odpowiadajgcy zarzgdzanemu ryzyku (art. 32 ust. 1 lit. a, b, c oraz d RODO):

e pseudonimizacje i szyfrowanie danych osobowych,

e zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow przetwarzania,

e zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego,

e regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych, ktére majg zapewnic bezpieczenstwo przetwarzania.

ZASTOSUJ!

Dyrektor powinien wypracowac¢ odpowiednie dla siebie podejscie do zarzadzania ryzykiem
naruszenia praw i wolnosci oséb fizycznych w zwigzku z przetwarzaniem danych osobowych,
uwzgledniajace swoje srodowisko, specyfike prowadzonej dziatalnosci oraz posiadane doswiadczenie,
a w szczegdlnosci charakter, zakres oraz cele i sposéb przetwarzania danych osobowych.

Przeprowadzenie analizy ryzyka bedzie obowigzkowe przed podjeciem dziatan ,,wysokiego ryzyka”,
takich jak np.: przetwarzanie danych dzieci, danych wrazliwych (art. 35, 36, 39 RODO). Analiza ryzyka
powinna zapewni¢ wykazanie sie starannoscig co do poprawnosci przetwarzania danych, szczegdlnie
przed organem nadzorczym w momencie kontroli.

Proponuje opracowac checkliste punktow kontrolnych i okresowo dokonywadé sprawdzen.
Krok 12. Opracowanie procedur zgtaszania naruszen ochrony danych

Kolejng nowoscig RODO jest obowigzek zgtaszania naruszen ochrony danych osobowych.
Administrator bedzie miat obowigzek zgtaszania wszelkich naruszen bezpieczeristwa danych
osobowych, w czasie do 72 godzin od naruszenia, bezposrednio do wtasciwego organu nadzoru —
Prezesa UODO (art. 33 RODO). Pojecie ,,naruszenie ochrony danych osobowych” zastuguje na
szczegllng uwage w zwigzku z tym, Ze zostato zdefiniowane jako naruszenie bezpieczeristwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

ZAPAMIETAJ!

Nie trzeba bedzie zgtasza¢ naruszen do organu nadzorczego, jesli dyrektor przedszkola oceni, ze jest
mato prawdopodobne, by skutkowaty one ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

Nie zapomnij wypracowac odpowiednie procedury, ktére pozwolg na:
e monitorowanie,
e ewidencjonowanie,
e zglaszanie

naruszen danych — patrz wzér 8.

W2zor 8. Zgtoszenie naruszenia ochrony danych osobowych Prezesowi UODO na stronie
www.przedszkole.wip.pl



Nie trzeba jednak zgtaszac¢ kazdego naruszenia. RODO wprowadza tutaj pewne kryterium, z pomoca
ktdrego mozesz ustali¢, czy zdarzenie zgtaszaé, czy nie. Chodzi o ocene prawdopodobienstwa
naruszenia praw lub wolnosci oséb, ktére dane przetwarzasz (art. 33 ust. 1 RODO). Zatem to
administrator, w praktyce inspektor ochrony danych, powinien ustali¢ w procedurze, na podstawie
jakich kryteriow kwalifikowac¢ dane naruszenie jako naruszenie prawa i wolnosci 0soéb.

W2zér 9. Elementy wewnetrznej procedury postepowania w przypadku naruszenia ochrony danych
na stronie www.przedszkole.wip.pl

Krok 13. Informowanie oséb, ktorych dane dotyczg, o naruszeniu

Zgodnie z RODO (art. 34 RODO) o naruszeniu ochrony danych trzeba zawiadomic¢ osoby, ktérych dane
dotycza. W przypadku przedszkoli ten obowigzek zostat ograniczony w nowych przepisach
dotyczacych ochrony danych w Karcie Nauczyciela, ustawie o systemie oswiaty i ustawie Prawo
oswiatowe. Wystarczy, ze administrator danych zamiesci na swojej internetowej stronie
podmiotowej lub w BIP komunikat o zaistniatym naruszeniu nie pézniej niz 72 godziny od
stwierdzenia naruszenia (moze to robi¢ I0D). Nalezy opracowac zasady, wzor i sposdb zamieszczania
komunikatu — patrz wzér 10.

Wzér 10. Komunikat o naruszeniu ochrony danych na stronie www.przedszkole.wip.pl
Krok 14. Zamieszczenie informacji o ograniczonym zakresie stosowania przepisow RODO na BIP

Dyrektor na podstawie nowych przepiséw wprowadzonych do Karty Nauczyciela, ustawy o systemie
oswiaty, ustawy Prawo oswiatowe jest zobowigzany do informowania o ograniczeniach w stosowaniu
niektdrych przepisdw RODO na swojej stronie podmiotowej Biuletynu Informacji Publicznej lub na
swojej stronie internetowe;j.

Ponizej zamieszczamy zestaw przepiséw RODO, ktérych stosowanie w przedszkolu zostato czesciowo
ograniczone — patrz tabela 5.

Tabela 5. Wykaz przepisow RODO, ktérych stosowanie zostato ograniczone

Przepis Zakres
RODO ograniczenia

Art. 5 Do
przetwarzania
danych
osobowych, o
ktérych mowa
w art. 188a ust.
1 ustawy
Prawo
oswiatowe, art.
91e Karty
Nauczyciela,
art. 95b ustawy
0 systemie
oswiaty, nie
stosuje sie art.



Art. 12

Art. 15

Art. 13

Art. 14

5 ust. 2 RODO —
w zakresie
obowigzku
wykazywania
przestrzegania
przepiséw art.
5 ust. 1 RODO.

Obowigzki z
art. 12
realizowane sg
bezptatnie raz
na szes¢
miesiecy. W
pozostatych
przypadkach
administrator
danych ma
prawo pobrac
optate w
wysokosci
odpowiadajgcej
kosztom
sporzadzenia
odpowiedzi lub
kopii danych
(art. 188a
ustawy Prawo
oswiatowe, art.
91e Karty
Nauczyciela,
art. 95b ustawy
0 systemie
oswiaty).

Do
przetwarzania
danych
osobowych nie
stosuje sie
danych z
ustawy Prawo
oswiatowe,
Karta
Nauczyciela,
ustawy o



systemie
oswiaty.

Art. 17 Do

przetwarzania
Art.18  danych
osobowych nie
stosuje sie
danych z
ustawy Prawo
oswiatowe,
Karta

Art. 19

Nauczyciela,
ustawy o
systemie
oswiaty.

Art. 34 Przepisu art. 34
RODO nie
stosuje sie, jesli
administrator
w terminie 72
godzin od
stwierdzenia
naruszenia
ochrony
danych
osobowych
wyda
komunikat o
naruszeniu na
swojej stronie
podmiotowe;j
Biuletynu
Informacji
Publicznej lub
na swojej
stronie
internetowej.

Krok 15. Zatrudnienie inspektora ochrony danych

Nalezy zatrudni¢ 10D, ktéry moze by¢ zatrudniony na czes¢ etatu. Dopuszczalng forma jest
zatrudnienie inspektora przez organ prowadzacy, ale wtedy dyrektor powinien powotaé go do
petnienia funkcji w przedszkolu.

Krok 16. Wspétpraca z nowym organem — UODO



Kolejnym Srodkiem bezpieczeristwa, zgodnie z RODO, jest wspodtpraca z organem nadzorczym — na
jego zgdanie oraz w ramach wykonywanych przez niego zadan. Wspédtpraca z organem nadzorczym
nalezy do jednych z podstawowych zadan 10D (art. 39 ust. 1 pkt d RODO). GIODO przestanie istnie.
Jego miejsce zajmie Urzad Ochrony Danych Osobowych, na czele ktérego stanie Prezes. UODO bedzie
prawnym nastepcg GIODO.

Krok 17. Zweryfikowanie obowigzku informacyjnego

RODO naktada na przedszkola réwniez dodatkowe obowigzki informacyjne, dlatego konieczne bedzie
opracowanie specjalnych formularzy przedstawianych osobom, od ktérych zbierane sg dane.
Administrator danych na etapie pozyskiwania danych osobowych bedzie zobowigzany m.in. do
podania nowych informacji, np.: o podstawie prawnej przetwarzania, danych kontaktowych do I0DO,
okresie przechowywania danych, prawie do ich przenoszenia, prawie wniesienia skargi do organu
nadzorczego, cofniecia zgody na przetwarzanie danych w dowolnym momencie itp.

Listy kontrolne pomocne przy wdrazaniu zmian

Aby utatwic¢ prace, proponujemy skorzystanie z przyktadowych narzedzi pomocnych przy wdrazaniu
RODO.

Na stronie www.przedszkole.wip.pl:
Wz6r 11. Lista kontrolna - jak zapozna¢ pracownikéw z RODO.
W2zér 12. Lista kontrolna — jak powierzy¢ przetwarzanie danych osobowych zgodnie z RODO.

Wzér 13. Lista kontrolna — w jaki sposéb jako administrator bedziesz musiat realizowa¢ prawa
osob, ktérych dane dotyczg, zgodnie z RODO.

W2zér 14. Lista kontrolna - jakie wymogi musi spetniaé klauzula zgody na przetwarzanie danych
osobowych zgodnie z RODO.

W2zér 15. Lista kontrolna - jak bedzie trzeba prowadzic¢ rejestr czynnosci przetwarzania danych i
rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu administratora.

W2zér 16. Lista kontrolna — jak zmodyfikowa¢ klauzule obowigzku informacyjnego, by byly zgodne z
RODO.

Podstawa prawna:

ZRODLO:
e art. 4, art. 5 projektu ustawy o ochronie danych osobowych (z 12 wrzes$nia 2017 r.),

e art. 134 projektu ustawy Przepisy wprowadzajgce ustawe o ochronie danych osobowych (z
12 wrzesnia 2017 r.).

PODSTAWA PRAWNA:

e ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz.U. z 2016 r. poz.
922),



e art. 9 ustawy z 27 sierpnia 2009 r. o finansach publicznych (tekst jedn.: Dz.U. z 2017 r. poz.
2077),

e punkt 83, 97 preambuty, art. 24, art. 28, art. 32-39 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz.Urz. UE. L nr 119, str. 1).

Autor: Dariusz Skrzynski prawnik, specjalista prawa oswiatowego i autorskiego



